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Фейк-ньюс как феномен эпохи диджитал

Валерий Леонидович Музыкант1,  Александр Владимирович Овруцкий2

Аннотация. Актуальность теоретического исследования определяется массовым и технологичным 
производством и распространением фейк-ньюс и появлением информационных войн как феномена 
деструктивного информационного воздействия в последние десятилетия. Эта ситуация маркирует 
кризисный этап в развитии системы массовой коммуникации, трансформирует социальный институт 
журналистики, снижает доверие населения к СМИ и власти, что обусловливает социальный заказ 
на разработку эффективных инструментов купирования и коррекции фейковой коммуникации. 
Анализ специальной литературы направлен на раскрытие содержания понятий «фейк-
ньюс» и «информационная война». Описаны различные подходы к определению фейковых 
новостей, рассмотрены их структурные компоненты и различные виды, направления 
фактчекинга (выделены четыре основных направления диагностики фейк-ньюс), выявлены 
аудиторные и медийные факторы массового распространения ложной информации в 
СМИ. Фейк-ньюс рассматриваются как базовый инструмент информационных войн.
Показано, что информационные войны становятся важнейшим фактором реализации внешней политики 
с использованием механизмов СМИ. Приведены примеры, иллюстрирующие положение о том, что 
широкое распространение практик информационных войн связано с двумя основными причинами: 
появлением новых цифровых медийных технологий и высокой экономической эффективностью 
данных информационных технологий (информационная война значительно дешевле реальной).
Показаны различия в определении целей информационной войны и объектов такого вида 
взаимодействия. Сделан вывод о том, что применительно к журналистике можно обозначить 
два различных подхода к анализу информационных войн: 1) информационная война является 
антагонистом журналистики, противоречит ее основным профессиональным принципам и 
стандартам (классическое противопоставление журналистики и пропаганды); 2) журналистские 
практики включаются в инструментарий информационной войны (позитивистский подход).
Ключевые слова: фейк-ньюс, информационная война, структура фейка, виды 
фейков, фактчекинг, СМИ, инструменты информационной войны.
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Original article

Fake news as a Phenomenon of the Digital Age

Valery L. Muzykant3, Aleksandr V. Ovrutsky4

Abstract. The relevance of this theoretical study is determined by the mass and technological 
production and dissemination of fake news and the emergence of information warfare as a 
phenomenon of destructive information influence in recent decades. This situation marks a crisis 
stage in the development of the mass communication system, transforms the social institution of 
journalism, and reduces public trust in the media and government, which creates a social demand 
for the development of effective tools to mitigate and correct fake communications.
This analysis of specialized literature aims to uncover the meaning of the concepts of «fake news» and 
«information warfare.» Various approaches to defining fake news are described, their structural components 
and various types are examined, as well as fact-checking approaches (four main areas of fake news 
diagnostics are identified), and audience and media factors in the mass dissemination of false information 
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in the media are identified. Fake news is viewed as a fundamental tool of information warfare.
It is shown that information warfare is becoming a crucial factor in the implementation of foreign policy through 
the use of media mechanisms. Examples are provided illustrating the proposition that the widespread use of 
information warfare practices is due to two main factors: the emergence of new digital media technologies and 
the high cost-effectiveness of these technologies (information warfare is significantly cheaper than real warfare).
Differences in defining the goals of information warfare and the objects of this type of interaction are 
demonstrated. It is concluded that, with regard to journalism, two different approaches to analyzing 
information warfare can be identified: 1) information warfare is antagonistic to journalism, contradicting its 
fundamental professional principles and standards (the classic opposition between journalism and propaganda); 
2) journalistic practices are incorporated into the toolkit of information warfare (the positivist approach).
Key words: Fake news, information warfare, fake news structure, fake news 
types, fact-checking, media, information warfare tools. 
For citation: Muzykant V. L.  Fake news as a Phenomenon of the Digital Age. By V. L. Muzykant, 
A. V. Ovrutsky. DOI: 10.25634/MIRBIS.2025.4.19. Vestnik MIRBIS. 2025; 4:170–182 (in Russ.). 

Введение1 
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Темы фейковых новостей и информационных 
войн стали в последние десятилетия популярны-
ми предметами научных исследований в комму-
никативистике и объектом общественной крити-
ки в адрес журналистики и СМИ. Доминирующая 
точка зрения по этому вопросу являет трактовка 
фейк-ньюс и информационных войн как «вели-
чайшей угрозы демократии», «темной стороны 
журналистики» и проявления кризиса либераль-
ной системы. Массовое распространение фейк-
ньюс, затронувшее практически все СМИ без ис-
ключения, существенно снизило доверие обще-
ства к властям и медиа [Zhou 2020].

Историк Якоб Солль прослеживал практики 
фейковой информации задолго до изобретения 
Гутенбергом печатного станка в 1439 году, а с воз-
никновением и распространением книгопечата-
ния фейковые новости получили мощный стимул 
для массового распространения. Захватывающие 
воображение истории о морских чудовищах и 
ведьмах, или заявления о том, что грешники от-
ветственны за стихийные бедствия стали одними 
из первых фейков, имеющих более-менее массо-
вую аудиторию читателей [Kalsnes 2018].

Источники датируют появление термина 
«фейк-ньюс» 1890-ми годами. Газеты Cincinnati 
Commercial Tribune, Kearney Daily Hub и Buffalo 
Commercial стали использовать этот термин в ста-
тьях в 1890 и 1891 годах для обозначения ложной 
информации [там же].

На наш взгляд, существует большое число 
различных причин (социальных, экономических, 
медийных, психологических, психиатрических и 
др.), почему конкретный человек или субъект ин-

формационного процесса может создавать или 
распространять ложную информацию. Однако 
негативные последствия фейков никогда не были 
столь очевидными и драматичными, как в цифро-
вую эпоху.

Отчасти предвосхищая сегодняшнюю ситуа-
цию, Уолтер Липпманн в 1919 году в колонке для 
The Atlantic писал, что пропаганда ставит перед 
современным обществом проблему защиты но-
востей — источника общественного мнения — от 
порчи, необходимости разрабатывать средства 
для выявления лжи [там же]. В противном случае 
общественное мнение становится фиктивной ка-
тегорией, объектом манипуляции, по сути, симу-
лякром свободы слова, выбора, мнений.

Профессиональное сообщество пока плохо 
понимает актуальное состояние и последствия 
такой ситуации. Практически не разрабатывают-
ся проактивные действия для гармонизации ин-
формационного ландшафта. Массовому произ-
водству и распространению фейк-ньюс способ-
ствуют и более глубокие причины, не связанные 
напрямую с циклами развития СМИ или аудитор-
ными эффектами социальных сетей. Позитивист-
ский подход постулировал истинность матери-
ального мира и принципиальную познаваемость 
этого мира посредством наблюдения.

В постмодернистском подходе истина стано-
вится относительной (отказ от бинарности «исти-
на — ложь»), контекстуальной, нематериальной и 
предстает как совокупность интерсубъективных 
текстов (коллаж), каждый из которых является ин-
терпретацией других. Множественность интер-
претаций априори предполагает допустимость 
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различных фактов, оценок и выводов. Специфика 
ситуации постмодерна состоит в отсутствии как 
универсального повествующего метаязыка, так 
и процедуры традиционной легитимации знания 
[Муха 2012].

Методологические основы исследования
Исследование базируется на институциональ-

ном подходе к журналистике. Актуальный этап 
развития института рассматриваем как кризис-
ный, трансформирующий нормативы профессио-
нальных практик и повышающий конфликтоген-
ность социума. К дисфункциям системы относим 
массовое распространение практик фейк-ньюс, 
отсутствие эффективных способов купирова-
ния последних и технологизацию конфликтного 
информационного взаимодействия до уровня 
информационных войн. Во всех обозначенных 
примерах журналистика выступает поставщиком 
профессиональных практик, инструментов и тех-
нологий, которые в деформированном виде на-
чинают эффективно работать в принципиально 
иной для родовой категории сфере.

Обозначенные дисфункции приводят к на-
пряжению и разрыву социальных отношений, 
формированию злокачественных паттернов кон-
фликтного взаимодействия, резкому снижению 
доверия общества к различным социальным ин-
ститутам. Анализ проведен на метауровне и на-
правлен на фиксацию научных представлений о 
фейк-ньюс в эпоху диджитал.

Результаты исследования
В общем виде, под «фейковой новостью» по-

нимается сообщение, стилистически созданное 
как настоящая новость, но являющееся полно-
стью или частично ложной [Суходолов 2017]. 
Отечественные специалисты по информацион-
ным войнам К. С. Стригунов, А. В. Манойло и Ф. Гo 
определяют фейки более узко, вводя в определе-
ние целевые факторы. Фейк, на их взгляд, — это 
информационные вбросы, содержащие в себе 
специально подготовленные сведения провока-
ционного и резонансного характера [Стригунов 
2022, 98; Зеленова 2023.

Е. Поздняков дополняет определение фейка 
медийными характеристиками, полагая, что ба-
зовой характеристикой феномена является на-
личие в информации выраженного потенциала 
для распространения. В его интерпретации по-
литические фейковые новости — это информа-
ционные вбросы, содержащие в себе специально 

подготовленные сведения провокационного и 
резонансного характера, обладающие тенденци-
ей к самомодификации и вирусному распростра-
нению, а также ставящие своей целью дискреди-
тацию конкретного государства или его полити-
ческого деятеля [Поздняков 2023, 131–135].

Исследователи фейковых новостей В. Л. Музы-
кант и Янь Яогуан к диагностическим критериям 
изучаемой номинации относят три основных: 
подлинность информации, намерение нанести 
ущерб и степень вреда от ложного сообщения 
[Музыкант 2025, 404].

Подлинность означает наличие или отсут-
ствие недостоверных утверждений; намерение 
отражает цель распространения или передачи 
фейковых новостей, например, введение в за-
блуждение, развлечение общественности или 
получение прибыли; степень вреда указывает на 
уровень негативного воздействия на обществен-
ность или индивида.

Такой подход позволяет, например, вычле-
нить как несоответствующие параметрам фейка, 
как правило, безобидные сатирические новости, 
главной целью которых является развлечение ау-
дитории. Они не имеют цели нанести ущерб, хотя 
и зачастую основаны на ложной информации.

Рис. Классификация фейков: от сатиры и пародии до 
сфабрикованного контента с целью причинения вреда

Источник: Журналистика, «фейковые новости» и дезинформация: 
Руководство для академической и профессиональной подготовки жур-
налистов / UNESCO 2019 ; ФГАОУ ВО «ЮУрГУ (НИУ) 2019.162 с. С. 10, рис. 
4. ISBN: 978-92-3-400027- 7. Текст: электронный. URL: https://unesdoc.

unesco.org/ark:/48223/pf0000371785 (дата обращения 05.09.2025)
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Отметим, что фейковость текста может распо-
лагаться на семантической шкале от абсолютной 
лжи до ситуации, в которой фактическая инфор-
мация интегрируется с ложной. Иными словами, 
в ряде случаев отнести новость к фейковой не 
представляется возможным не только для обыч-
ного потребителя массовой информации, но и 
для специалиста, по крайней мере, без исполь-
зования специальных методов фактчекинга. На-
пример, в социально-психологических исследо-
ваниях В. Рубина было показано, что потенциаль-
ная возможность человека распознавать обман 
в коммуникации лишь немногим превосходит 
среднюю вероятность: экспериментальные пока-
затели уровня распознавания обмана находятся 
в диапазоне 55–58 %, при средней точности 54 % 
[Rubin 2010, 4].

Структурно фейковый текст, как правило, не-
сет в себе существенный невербальный компо-
нент — это одно из требований к современной 
массовой информации. В настоящее время в Сети 
практически нет новостных сообщений без визу-
ализации. Иными словами, фейковый характер 
может быть представлен не только в вербальном 
тексте, фейком может быть, как визуальный, так и 
аудиальный компонент текста.

Например, для создания ложного смысла могут 
использоваться стоковые фотографии, инстру-
менты фотошопа, картинки компьютерных игр, ка-
дры из старых художественных фильмов, постано-
вочные сцены, соответствующее звуковое сопро-
вождение и др. Особым воздействием обладают 
технологии дипфейка, позволяющие с помощью 
специальных программ создавать ложные видео/
аудио тексты или когда настоящий ролик снабжа-
ется смонтированной аудио дорожкой.

Отличить полученный материал от истинного 
практически невозможно, и требуется специ-
альная техническая экспертиза. Визуальный и 
в целом невербальный компонент усиливает 
эмоциональный посыл сообщения и формирует 
у аудитории определенный ракурс восприятия 
действительности, апеллирует к определенным 
эмоциям и поведенческим реакциям [Минаева 
2022].

В. Макашова выделяет в качестве отдельной 
номинации «фейк-мемы», раскрывая их как исто-
рию или байку, имеющих вирусное распростра-
нение и высокий потенциал для закрепления в 
онлайн-коммуникациях [Макашова 2023, 226]. 

Автор также отмечает, что даже после «разобла-
чения» фейк-мемы могут продолжать активно 
распространяться уже в других медиапродуктах 
(демотиваторы, песни, стикеры, анимация и т. д.).

Цифровые технологии дают фейковой инфор-
мации существенный приоритет в скорости, стои-
мости создания и распространения, в сравнении с 
медиатекстами классических СМИ, производство 
которых регламентировано профессиональными 
нормами (фактчекинг, гейткипинг, этические нор-
мы и т. д.). Поэтому в абсолютном большинстве 
случаев фейковая информация первоначально 
возникает в интернет-пространстве, главным об-
разом в социальных сетях, мессенджерах, фору-
мах и лишь затем может попадать в классические 
медиа. Кроме выигрыша в скорости создания со-
циальные сети способствуют усилению практиче-
ски любой информации (эффект «эхо-камеры»), 
сокращают физическую и психологическую дис-
танции между людьми, предоставляют широкие 
возможности для обмена, пересылки, голосова-
ния и просмотра, а также поощряют пользовате-
лей участвовать в онлайн-новостях и обсуждать 
их [Jamieson 2008, 230–233].

В научном дискурсе пока еще не представлена 
целостная типология фейков. Вместе с тем нако-
плен определенный опыт практической работы 
по диагностике и коррекции фейк-ньюс. Приве-
дем в качестве примера рабочей классификации 
приемов и эффектов рассматриваемого феноме-
на аналитический материал российской органи-
зации, специализирующейся на работе с инфор-
мационными процессами. Специалисты Разведы-
вательного агентства «Р-ТЕХНО» относят к такой 
информации: дискредитацию властей, демора-
лизацию общества или конкретных социальных 
групп (например, военнослужащих), демониза-
цию (расчеловечивание противника), доведение 
до абсурда (снижение значимости информации), 
сравнение («было — стало», что часто провоци-
рует негативные эмоции у аудитории), использо-
вание для подтверждения ложной информации 
авторитетного источника, отзеркаливание, про-
воцирование, контролируемую утечку, перехват 
повестки.

К разновидности абсурдизации можно отне-
сти такую коммуникативную интернет-стратегию 
как троллинг, понимаемый как злая или абсурд-
ная шутка. Исследователи отмечают, что трол-
линг является популярной формой виртуальной 
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коммуникации, а его цели состоят в социальной 
провокации, издевательстве или подстрекатель-
стве [Макашова 2023, 226]. Полагаем, что фейко-
вые новости при прочих равных имеют большую 
информационную привлекательность для мас-
совой аудитории, так как они нагружены эмо-
циональным содержанием, вызывают интерес и 
непосредственную реакцию аудитории. Иссле-
дования показывают, что фейковые новости, осо-
бенно затрагивающие чувствительные темы на-
циональных чувств, международных отношений, 
исторических вопросов и др. имеют тенденцию 
к быстрому распространению, активизируя эмо-
циональную реакцию пользователей [Музыкант 
2025]. Как правило, рост их числа происходит в 
кризисные периоды.

Например, за несколько месяцев президент-
ской избирательной кампании в США 2016 года 
появилось много фейк-ньюс, наиболее популяр-
ные из которых собрали 8 711 000 репостов. Для 
сравнения — в это же время 20 самых обсужда-
емых предвыборных сюжетов 19 крупнейших 
новостных сайтов США набрали лишь 7 367 000 
откликов [Zhou 2020]. Очевидны негативные по-
следствия фейк-ньюс для жизнедеятельности 
любого общества. Кроме политических (мани-
пуляция электоральными предпочтениями) и 
социально-психологических последствий (тре-
вога, паника и другие негативные эмоции и, со-
ответствующие им формы поведения), фейковые 
новости могут иметь негативные экономические 
следствия. Так, ложное сообщение, что 44-й пре-
зидент США Барак Обама был ранен в результа-
те взрыва, вызвало падение фондового рынка, а 
ущерб составил 130 миллиардов долларов.

В этом контексте повышается роль фактчекин-
га. Регламент проверки фактов, который перво-
начально был разработан в классической жур-
налистике, всегда основывался на сравнении 
исследуемого текста с информацией из надеж-
ного источника/источников или подтверждения 
иными способами проверяемого факта. По сути, 
это была ручная проверка, которая также могла 
использовать экспертные или краудсорсинговые 
инструменты. Однако, применительно к совре-
менному этапу развития журналистики (цифро-
вая журналистика) такая методология весьма 
ограничена. Во-первых, далеко не всегда у жур-
налиста есть еще один подтвержденный источ-
ник информации. Во-вторых, установление всех 

фактических деталей события может занимать 
длительное время, критичное для ритмики циф-
ровой журналистики, когда медиановости, зача-
стую, могут предвосхищать наступление самого 
события, а счет идет на минуты.

Поэтому для соблюдения стандартов новост-
ной цифровой журналистики (оперативность 
поиска, производства и распространения инфор-
мации) сегодня стали активно использоваться ав-
томатизированные технологии фактчекинга  [Не-
ренц 2021]. В общем виде проверка новостей на 
предмет отнесения к фейковым включает: 1) ана-
лиз содержащихся в них ложных сведений, 2) ана-
лиз стиля написания текста (например, количе-
ство слов, экспрессивная лексика, манипулятив-
ные синтаксические формы), 3) анализ способов 
распространения и 4) анализ степени достовер-
ности источника информации. К диагностиче-
ским характеристикам фейка исследователи от-
носят истинность информации, намерения ком-
муникатора (включая скрытые) и отнесенность 
информации к новостному типу [Zhou 2020].

Анализ информационной динамики может вы-
ступать хорошим диагностическим критерием 
фейк-ньюс. Например, новость, появившаяся в 
социальных сетях как целенаправленный фейк, 
и «органичная» информация имеют различные 
частотные кривые появления и распростране-
ния, свидетельствующие, например, о наличии 
ботов, искусственном «подогреве» информации 
и попытке быстро запустить «информационный 
каскад». Отметим, что любые способы проверки 
замедляют информационный процесс, что иногда 
негативно воспринимается медиаменеджерами.

К другим методам борьбы с фейковыми ново-
стями относят введение цензуры на информа-
ционный контент (такие практики уже начинают 
использоваться в различных странах), а также по-
вышение уровня медиаграмотности населения. 
Методы формирования медиаграмотности мно-
гообразны. Выделим создание образовательного 
контента, раскрывающего методы и механизмы 
создания фейков и направленного на формиро-
вание критического мышления как эффективного 
фильтра для фейк-ньюс [Cовременная информа-
ционная война 2022].

Примером такого образовательного контента 
является передача Тимофея Ви «Фейк-контроль» 
на канале СоловьевLive. В преамбуле передачи 
говорится, что ее автор «рассказывает о самых 
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жирных фейках, связанных со спецоперацией, 
проводимой РФ. Смотрите, распространяйте и не 
дайте себя обмануть». Программа имеет высокие 
рейтинги и, безусловно, выполняет важные соци-
альные функции.

Отметим, что в нашей стране активно исполь-
зуется весь ассортимент методов диагностики и 
купирования фейков. В частности, создана зако-
нодательная база, устанавливающая правовую 
ответственность за распространение в средствах 
массовой информации, а также в информацион-
но-телекоммуникационных сетях заведомо недо-
стоверной общественно значимой информации 
под видом достоверных сообщений. Пакет фе-
деральных законов от 18 марта 2019  года пред-
полагает запрет на публикацию недостоверной 
общественно значимой информации, распро-
страняемой под видом правдивых сообщений и 
административную ответственность, в случае на-
рушения1. Санкции включают блокировку ресур-
сов с фейковой информацией и систему штрафов. 

Перспективным, на наш взгляд, являются про-
фессиональные объединения журналистов и 
других медиаспециалистов. Например, междуна-
родное профессиональное объединение журна-
листов Global Fact-Checking Network (GFCN) — ве-
дущая платформа Глобального Юга по верифика-
ции информации и обучению фактчекингу. Россия 
является одним из организаторов платформы. 
Площадка позволяет журналистам оперативно 
проверять факты и укреплять доверие аудито-
рии к своим материалам, участвовать в подготов-
ке независимых специалистов по фактчекингу, а 
также разрабатывать единых профессиональные 
стандарты проверки информации.

В 2023 Минпросвещения России запустило 
проект по развитию медиаграмотности школь-
ников, в рамках которого открыты медиаклассы 
и разработаны методические комплексы, направ-
ленные на формирование навыков диагностики 
фейков и поиска достоверной информации.

Аудиторные методы формирования медиагра-
мотности используются в рамках правительствен-
ной программы ряда стран Европы2. Согласно не-
мецкому закону о борьбе с разжиганием ненави-

1	 Шестеркина Л. П. Фактчекинг и верификация / Л. П. Шестеркина, А. В. Красавина, Е. М. Хакимова. Челябинск : ЮУрГУ, 2021. 64 с. ISBN: 
978-5-696-05227-4. EDN: YRYLZH.
2	 Final report of the High Level Expert Group on Fake News and Online Disinformation. Текст : электронный.  // European Commission : 
официальный сайт. 12.03.2018. URL: https://digital-strategy.ec.europa.eu/en/library/final-report-high-level-expert-group-fake-news-and-online-
disinformation (дата обращения 05.09.2025).

сти (NetzDG) сайты и социальные сети должны за 
24 часа удалить весь признанный фейковым кон-
тент. В литературе уже описаны ситуации, когда 
в Германии под действие этого закона попадали 
безобидные сатирические материалы, которые 
были ошибочно определены как «разжигающие 
ненависть» [Kalsnes 2018]. В США для борьбы с 
фейками были опробованы экономические ме-
тоды как рекламные ограничения или полный 
запрет на рекламу. В КНР одним из направлений 
борьбы с фейк-ньюс является формирование на-
стороженного отношения массовой аудитории к 
неофициальной (непроверенной) информации. В 
рамках существующего и активно развивающего-
ся в стране национального социального рейтин-
га распространение фейков является измеримым 
показателем, существенно снижающим персо-
нальные баллы гражданина [Luc 2018, 25].

Вместе с тем отметим, что, несмотря на боль-
шой диапазон методов диагностики и купирова-
ния фейк-ньюс, проблема далека от своего ре-
шения. Технологии производства фейковой ин-
формации не стоят на месте и сегодня опережа-
ют технологии борьбы с ложной информацией. 
Вероятно, проблема требует системного подхода 
и использования всего ассортимента методов 
борьбы с фейками. 

Фейковые новости являются одним их ключе-
вых инструментов информационной войны. Еще 
в III веке до н.э. китайский военный стратег и мыс-
литель Сунь-Цзы в своей работе «Искусство вой-
ны» писал, что «Война — это путь обмана. Поэто-
му, если вы можете что-то сделать, покажите, что 
вы не можете этого сделать. Если вы собираетесь 
вести свою армию, покажите, что вы бездействуе-
те. Если вы рядом, покажите, что вы далеко; а если 
вы далеко, покажите, что вы близко» [Сунь-Цзы 
2021, 69, 154].

Активное распространение практик информа-
ционных войн связано с двумя основными факто-
рами: во-первых, наличием на сегодняшний день 
медийных и компьютерных ресурсов для органи-
зации системного и технологичного воздействия 
на массовое сознание (коммуникативная эффек-
тивность); во-вторых, высокой экономической 
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эффективностью используемых технологий. В 
литературе применительно к информационной 
войне даже используется термин «дешёвая вой-
на» (War on the Cheap) — «один миллион долла-
ров и двадцать человек, проводя компьютерные 
атаки, могут обеспечить успех, сопоставимый с 
действиями многотысячной группировки войск» 
[Кандауров 2022].

Отечественные исследователи Вепринцев В. Б., 
Манойло А. В., Петренко А. И., Фролов Д. Б. опре-
деляют информационную войну как противобор-
ство в мировом и локальном информационном 
пространстве, осуществляемое насильственны-
ми (манипулятивными) методами и приемами 
воздействия на информационно-психологиче-
скую сферу противника с целью решения своих 
стратегических задач [Операции информацион-
но-психологической войны... 2019, 450].

Российский политолог Панарин И. Н.  уточня-
ет объекты такого противоборства и характер 
последствий. Автор предлагает понимать под 
«информационной войной» комплексное воз-
действие на систему государственного и военно-
го управления противостоящей стороны, на её 
военно-политическое руководство, которое уже 
в мирное время приводило бы к принятию благо-
приятных для стороны инициатора информаци-
онного воздействия решений, а в ходе конфликта 
полностью парализовало бы функционирование 
инфраструктуры управления противника» [Пана-
рин 2004, 284]. Баньковская Ю. Л. подчеркивает 
комплексный характер целевых эффектов и рас-
крывает анализируемое понятие как форму кон-
фликта, направленного на достижение экономи-
ческих, политических и социокультурных целей 
посредством комплекса информационных меро-
приятий, воздействующих на противостоящую 
сторону [Баньковская 2022].

Отметим, что анализ специальной литературы 
показывает большое разнообразие авторских 
интерпретаций категории, расширительные или, 
наоборот, редукционные подходы к пониманию 
ее содержания. Появляются многочисленные 
смежные номинации, требующие соотнесения 
с родовым понятием и вносящие дополнитель-
ную неопределённость в смысловой контекст. 
Полагаем, что это следствие как, пока еще, недо-
статочного числа теоретических исследований в 
этой области (практика в этом случае опережа-
ет теоретические разработки), так и показатель 

сложности и метапредметности исследуемого 
феномена.

Сегодня термин «информационная война» ис-
пользуется для обозначения противоборства в 
информационной сфере и средствах массовой 
информации, направленного на достижение раз-
личных политических целей  для обозначения 
военного противоборства в военной информа-
ционной сфере в целях достижения односторон-
них преимуществ при сборе, обработке и исполь-
зовании информации на поле боя (в военных 
операциях и сражениях) [Кандауров 2022]. Таким 
образом, информационные войны могут пресле-
довать как внешние, так и внутренние цели. К 
внешним относят подрыв морально-психологи-
ческого состояния общества в целом и военнос-
лужащих, в частности, а к внутренним — актива-
цию протестной активности, снижение лояльно-
сти общества к властям, деконсолидацию обще-
ства [Карпиленя 2022].

Зачастую различным образом определяют-
ся объекты информационных войн. Чаще всего, 
к таковым относят: общественность в широком 
понимании этого термина (некое большинство 
активной части общества, способное создать 
критическую массу желаемых изменений), лиде-
ров общественного мнения (референтные лиде-
ры), а также какие-либо конкретные социальные 
группы населения и т. д. Например, по мнению 
А. А. Самохина, непосредственными целями ин-
формационных атак, как правило, становятся 
высшие эшелоны власти и относящиеся к ним 
структуры [Самохин 2022].

Ю. Баньковская выделяет четыре подхода к 
исследованию информационных войн [Баньков-
ская 2022]. 1. Геополитический — предлагаю-
щий рассматривать информационную войну как 
форму межгосударственного конфликта, главной 
целью которого становится достижение превос-
ходства в различных сферах жизнедеятельности 
общества. 2. Психологический подход — фокуси-
рует внимание на индивидуальном и массовом 
сознании, раскрывает манипулятивные техноло-
гии и инструменты. 3. Коммуникативный подход 
фиксирует информационную войну как комму-
никативную технологию, раскрывая медийные 
факторы воздействия. 4. Военный подход репре-
зентирует информационную войну в ракурсе во-
оруженного противоборства («информационные 
операции», «информационное оружие» и т. д.).
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Анализируя развитие технологий информаци-
онной войны, как правило, особо выделяют ирак-
скую войну 2003 года. В рамках принятой на тот 
момент в США военной доктрины с метафориче-
ским названием «Шок и трепет», медийные аспек-
ты войны впервые стали рассматриваться властя-
ми в качестве равноправных с непосредственны-
ми военными действиями. Война должна была 
иметь «привлекательную» визуальную картинку 
для различных целевых аудиторий (население 
страны, внешний мир, противник), а медийные 
воздействия были организованы как целостная и 
мультимедийная кампания.

Отметим, что эта война имела своеобразную 
«фейковую увертюру».  За два месяца до ее на-
чала госсекретарь США Колин Пауэлл выступил 
в ООН с докладом об иракском «химическом 
оружии», продемонстрировав многочисленным 
дипломатам и журналистам пробирку с белым 
порошком — якобы содержащей запрещенное 
вещество массового поражения. Видео и фото 
выступления чиновника вызывали сильные эмо-
циональные реакции страха, тревоги и гнева в 
разных странах. Но, как оказалось впоследствии, 
у Ирака никогда небыло химического оружия, а 
пробирка Пауэлла содержала обычный стираль-
ный порошок. Фейк «пробирка Пауэлла» до сих 
пор является мемом, символизирующим ложь и 
лицемерие в политике.

Приведем еще один пример медийной со-
ставляющей первой иракской войны. Газета «The 
Washington Post» 3 октября 2008 г. опубликовала 
объявление министерства обороны США о кон-
курсе для частных подрядчиков в Ираке по про-
изводству медиапродуктов (политические мате-
риалы, новости, развлекательные программы и 
социальная реклама для иракских СМИ), обеспе-
чивающих поддержку страны со стороны местно-
го населения. Бюджет проекта на то время соста-
вил 300 млн долларов.

В Ближневосточных войнах США впервые ис-
пользовали массовые видеофейки, технику осве-
щения войны «в реальном времени» в формате 
журналистского репортажа, инструмент «контро-
лируемой утечки» и технологию информационной 
поддержки военных кампаний как до ее начала 
(подготовка американцев к войне), так и во время 
активных боевых действий [Зеленова 2023, 226].

Еще одной знаковой вехой в развитии техно-
логий информационных войн стало так называ-

емое «Панамское досье 2016». Цель этой инфор-
мационной кампании, судя по всему, состояла в 
дискредитации высокопоставленных лиц разных 
стран путем публикации и тиражирования про-
вокационных материалов — конфиденциальных 
документов, попавших в руки журналистов-рас-
следователей. Компрометирующая информация 
была связана с многомиллионными финансовы-
ми операциями в офшорных зонах.

Уникальность кампании состояла в использо-
вании новой и очень простой структурной схе-
мы, которая сейчас является универсальной в 
информационных войнах: на первом этапе вброс 
информации, а далее начинается этап «информа-
ционной тишины» [там же]. Затем такой цикл мог-
ли повторять много раз, формируя определен-
ную установку (ожидание) массовой аудитории 
на очередную порцию компромата, и исподволь 
активируя реакцию на негативную информацию. 
Последующие операции, такие как «Допинговый 
скандал WADA», «Дело об Аргентинском кокаине» 
и другие также были основаны на простой двух-
ступенчатой схеме «вброс — период информаци-
онной тишины», а объектом дискредитации стали 
высокопоставленные лица России [там же].

Сегодня практики информационной войны 
получили свое технологическое и методологиче-
ское развитие. Технологии искусственного интел-
лекта, data-аналитика, использование маркетин-
говых технологий для формирования желатель-
ного для одной из сторон социального поведе-
ния создают условия для качественного развития 
таких практик. Инструменты информационной 
войны разнообразны и пока еще до конца не ти-
пологизированы. К основным информационным 
по содержанию инструментам можно отнести: 
создание фейковых новостей; флуд; «темный по-
стинг»; хейтерство; компрометацию; автоматиче-
скую генерацию персонализированного контен-
та; хакерство; намеренные утечки информации; 
посев (массовую публикацию одного контента 
от лица разных источников); постинг в отзыви-
ках, комментариях, чатах, сайтах; работу с фри-
лансерами и ЛОМами; имитацию авторитетного 
источника; использование ботов и агрегаторов 
компромата; создание «информационного шума» 
(информационные элементы, затрудняющие или 
искажающие смысл текста); пранк; использова-
ние технологий событийных и арт-коммуникаций 
и др.
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Одно из направлений информационной вой-
ны, основанное на анализе больших данных с по-
мощью алгоритмов искусственного интеллекта 
(алгоритмических ботов и троллей-имитаторов), 
получило обозначение «Вычислительная пропа-
ганда» (Computational Propaganda) и включает в 
себя генерацию контента, таргетирование и ин-
тенсивное распространение дезориентирующей 
информации, также основано на фейк-ньюс [Ван 
2022].

Сегодня можно приблизительно зафиксиро-
вать распространенность таких технологий и 
инструментов. Американские исследования по-
казывают, что от 9 до 15 % активных аккаунтов 
социальной сети Twitter являются ботами, пред-
положительно миллионы социальных ботов уча-
ствовали в онлайн-дискуссиях по тематике пре-
зидентских выборов в США в 2016 и 2020 годах 
[Zhou 2020].

Отметим, что технологии информационной 
войны являются частью внешней политики и ак-
тивно разрабатываются, и используются всеми 
ключевыми субъектами мировой политики. По 
информации из открытых источников, еще в 2012 
году Служба внешней разведки РФ провела три 
закрытых конкурса на исследование и разработ-
ку систем мониторинга блогосферы и формиро-
вания общественного мнения с помощью массо-
вого распространения информации в соцсетях 
[Базенков 2013].

В качестве основных задач информационной 
безопасности в пространстве социальных сетей 
специалисты выделили: обнаружение инфор-
мационных атак (определение узлов, с которых 
производится атака; оптимальное размещение 
сигнальных элементов); предотвращение инфор-
мационных атак (оценка затрат атак на объекты 
и затраты на их защиту); формирование и разру-
шение различных сетей (социальных/информа-
ционных); обнаружение сообществ злоумышлен-
ников (например, террористов), отслеживание 
активности злоумышленников [там же].

Обсуждение
Дискуссионным вопросом является вопрос о 

перспективах использования искусственного ин-
теллекта в практиках купирования фейк-ньюс. В 
области компьютерных вирусов сложилось мне-
ние, что чаще всего антивирусное программное 
обеспечение появляется как ответ на появление 
конкретного вируса, т. е. всегда запаздывает и 

не способно предвосхищать появление новых 
угроз. Вероятно, по крайней мере на первых по-
рах, применительно к фейк-ньюс мы будем нахо-
диться в аналогичной ситуации. Фейковые техно-
логии (технологии производства и распростране-
ния) будут опережать цифровые технологии диа-
гностики и купирования. Иными словами, для со-
хранения цифрового пространства в адекватном 
состоянии требуется системное использование 
широкого ассортимента инструментов борьбы с 
фейк-ньюс и поддержка теоретических и практи-
ческих изысканий в этой области.

Фактчекинг с точки зрения методологии це-
лесообразно рассматривать как интегративный 
показатель, базирующийся как минимум на че-
тырех факторах: коммуникатор (репутация), текст 
(содержание, стиль, маркёры дезинформации и 
т. д.), распространитель (медиа или измеримая 
реакция некоторых групп как индикатор фейка), 
коммуникативная ситуация (маркеры неорга-
ничной информации, информационные каскады, 
массовые информационные вбросы за короткий 
временной промежуток и т. д.).

В специальной литературе описываются лишь 
явные негативные последствия фейк-ньюс. На 
наш взгляд, существует ряд латентных послед-
ствий, которые нуждаются в рефлексии и эмпи-
рическом исследовании. Например, рост объема 
дезинформации (фейки активируют другие фей-
ки, дезинформационные каскады), поляризация 
и радикализация общественного мнения и др.

Отдельной темой являются отсроченные эф-
фекты воздействия фейк-ньюс. Даже тогда, когда 
фейк распознан, обозначен автор и/или распро-
странитель понес законную ответственность, у 
аудитории могут сохраняться негативные следы 
фейков, и это также отдельная перспективная 
тема для коммуникативных исследований.

Заключение (Выводы)
Зафиксирована достаточно высокая терми-

нологическая волатильность категорий «фейк-
ньюс», базирующаяся на расширительном и 
редукционном подходах. В первом случае воз-
никают многочисленные семантические смеще-
ния, когда, например, к фейкам относят самую 
разнообразную информацию — от сатирических 
текстов до невежественных заявлений последо-
вателей теорий заговора. Полагаем, что наибо-
лее надежными индикаторами фейк-ньюс явля-
ются: 1) объем ложной информации (достаточно 
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минимального объема); 2) негативная интенци-
ональность текста (намерение автора ввести в 
заблуждение аудиторию); 3) получение доходов 
от рекламы или повышение информационного 
охвата (как правило, тексты с фейк-ньюс являют-
ся рейтинговыми, собирают большую аудиторию 
и дают высокий показатель включенности в кон-
тент), а также 4) дополнительная цель в подрыве 
общественного доверия к конкретным институ-
там. Последний индикатор может не присутство-
вать в целеполагании автора фейк-ньюс.

Применительно к коммуникологии можно 
обозначить два различных подхода к анализу ин-
формационных войн, которые являются антаго-
нистом журналистики, противореча ее основным 

профессиональным принципам и стандартам 
(классическое противопоставление журнали-
стики и пропаганды); второй подход базируется 
на понимании специфичности постинформаци-
онного общества, относительности категорий 
«правда» и «истина» в пространстве современ-
ной массовой коммуникации.

Индустриализация в производстве и распро-
странении фейк-ньюс усиливает конфликтность 
в различных сферах взаимодействия (межгосу-
дарственного, коммерческого, социального), а 
также маркирует кризисный этап в развитии ком-
муникологии, проявляющейся, в том числе, в по-
иске нового места и путей развития социальных 
институтов в изменившемся мире.
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