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Моделирование механизмов обеспечения экономической безопасности 
российской банковской системы в рамках развития ЕАЭС

Аннотация. Целью данной статьи является моделирование механизмов обеспечения экономической 
безопасности российской банковской системы в рамках развития ЕАЭС.

В качестве методов данного исследования были использованы методы анализа и синтеза — для понимания 
особенностей функционирования банковских систем, экономико-статистические методы для анализа 
динамики показателей банковской системы РФ, а также системный подход для обоснования перспектив 
усовершенствования механизмов обеспечения экономической безопасности банковской системы РФ. 

Статья посвящена моделированию механизмов обеспечения экономической безопасности российской 
банковской системы в рамках развития ЕАЭС. 

Изучены взгляды ученых на понятие экономической безопасности, рассмотрены основные индикаторы 
развития банковской системы РФ, а также факторы, влияющие на ее безопасность. Рассчитан уровень 
обеспечения экономической безопасности банковской системы с использованием индексного метода. 
Исследованы тенденции развития угроз в обеспечении безопасности банковской системы РФ. Выявлены 
конкретные факторы, которые существенно влияют на обеспечение экономической безопасности банковской 
системы. Предложена обобщенная концептуальная модель управления обеспечением экономической 
безопасности российской банковской системы.

Определены основные направления снижения негативного влияния угроз на банковскую систему РФ.
В заключении даны предложения по разработке Стратегии обеспечения экономической безопасности 

банковской системы РФ.
Представленные в статье выводы, а также разработанная модель могут быть применены для разработки 

стратегии национальной экономической безопасности банковской системы РФ, а также при подготовке 
нормативных документов Банка России по противодействию угрозам развития Банковской системы РФ.

Ключевые слова: Центральный Банк России, банковская система РФ, кредитные организации, экономи-
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Введение
Основной задачей экономической политики 

государства является обеспечение стабильности 
и адекватного уровня экономической безопасно-
сти экономики и ее различных секторов. Банков-
ская система, являясь важной отраслью, охваты-
вающей экономические интересы всех субъектов 
экономики, играет важную роль в развитии отно-
шений между экономическими субъектами в сфе-
рах инвестиций, сбережений, платежей и сделок.

Неспособность банковской системы выпол-
нять свои функции парализует экономические 

связи в стране и создает угрозу экономической 
безопасности. Это определяет зависимость эко-
номической и зачастую политической ситуации 
от состояния экономической безопасности бан-
ковского сектора.

Процессы глобализации и интеграции, осу-
ществление открытой экономической политики, 
а также взаимозависимость банковских структур 
различных стран требует развития и усовершен-
ствования приемов поддержания определенного 
уровня экономической безопасности банковской 
системы России, ее противодействие внешним 
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и внутренним угрозам. В специализированных 
источниках достаточное число работ посвяща-
ется изучению совершенствования банковской 
системы, выступающей в качестве важнейшего 
экономического агента. Но разработка соответ-
ствующих механизмов повышения уровня эконо-
мической безопасности вследствие воздействия 
внешних и внутренних факторов вообще, и осо-
бенности моделирования данных механизмов, в 
частности, не получили подробного освещения. 
Вышеизложенное свидетельствует не только об 
актуальности темы исследования, но также и 
практической значимости разработки модели 
обеспечения экономической безопасности бан-
ковской системы РФ на современном этапе.

Методика 
В данной статье использованы такие методы, 

как анализ и синтез, систематизация и сравнение. 
Аналитические и информационные сведения, по-
лученные в ходе подготовки настоящей статьи, 
обобщаются и структурируются в согласии с об-
щими требованиями к формированию методиче-
ских и теоретических основ по предмету статьи. 
Работа ведется на основе фактов, характеризую-
щих экономическое развитие. В статье использу-
ются эмпирические, системные, аналитические, 
экономические и другие методы исследования 
хозяйственной деятельности субъектов общества.

Обзор литературы и исследований
Теоретическую и методологическую основу 

обеспечения экономической безопасности со-
ставили исследования таких учёных, как Авдий-
ский В. И. [Авдийский, 2014], Богатырев С. И. [Бо-
гатырев, 2018], Воробьев Ю. Н. [Воробьев, 2015], 
Городецкий А. Е. [Городецкий, 2016], Митяков Е. С. 
[Митяков, 2011], Федор А. И. [Федор, 2012]. 

Однако проблематика темы статьи не получи-
ла достаточно широкого освещения, что повыша-
ет актуальность данного исследования.

Евразийский экономический союз для каждо-
го из государств — участников (Киргизия, Арме-
ния, Казахстан, Беларусь, РФ) стал инструментом 
реализации конкретных национальных интере-
сов. Именно сквозь призму данных интересов, 
далеко не всегда идентичных, формируется поли-
тический и  экспертный взгляд на  цели и  задачи 
объединения. За все годы существования у участ-
ников Союза сложилась своя конфигурация при-
оритетов и база аргументации в рамках ЕАЭС. 

Для России ЕАЭС важен как проект по  раз-
витию стабильных и  плодотворных отношений 
с  ближайшими союзниками. Предсказуемая си-
туация по периметру границ, насыщенные связи 

с соседними государствами создают благоприят-
ные условия для внутреннего развития страны. 
При этом на  России лежит особая ответствен-
ность не  только как на  крупнейшей экономике, 
от  состояния которой зависит динамика всего 
ЕАЭС, но  и  как на  гаранте безопасности объе-
динения. Отмеченные национальные интересы 
за  прошедшие с  момента создания ЕАЭС годы 
сложились в  устойчивую систему приоритетов 
государств-участников. 

В основе национальной безопасности кон-
кретного государства лежит безопасность ее эко-
номики, поэтому выполнение данного условия 
является наиважнейшей задачей. Не являются 
исключением и страны участницы ЕАЭС, для ко-
торых остается важной практическая задача по-
иска мер регулирования, которые обеспечивают 
приемлемый уровень экономической безопасно-
сти при минимальных потерях.

В экономической литературе можно найти 
множество подходов к определению экономи-
ческой безопасности, что отражает неоднознач-
ность толкования и разноплановость сущности 
экономической безопасности. 

Омаров Ш. М. считает, что для мировой эконо-
мики характерна тенденция усиления процессов 
интеграции на всех уровнях [Омаров, 2014]. Все 
государства стремятся сформировать новые воз-
можности, реализовать экономические интересы 
и расширить сферы влияния посредством взаи-
модействия с партнерами в рамках региональ-
ных объединений.

В таблице 1 представлены трактовки экономи-
ческой безопасности.

Таблица 1. Трактовки экономической безопасности 
Авторы Определение
Н. Д. Эриашвили, 
А. П. Соколов, 
С. С. Маилян 

Экономическая безопасность — совокупность 
критериев, которые защищают хозяйство страны 
от внешних и внутренних угроз

О. Н. Чувилова, 
И. В. Романюта, 
Д.  Д. Берсей 

Авторы подразумевают под экономической безо-
пасностью состояние национальной (государствен-
ной) экономики, которое способствует защите ее 
жизненно важных интересов

Ю. П. Господарик, 
М. В. Пашковская 

Экономическая безопасность — способность эко-
номики обеспечить эффективное удовлетворение 
потребностей на межнациональном и интернаци-
ональных уровнях

Источник: разработано авторами на основе анализа эконом. литературы

Итак, под экономической безопасностью го-
сударства будем понимать отдельный элемент 
системы национальной безопасности экономи-
ки, обеспечивающий защиту жизненно важных 
общественных, государственных и частных по-
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требностей и интересов в экономической сфере 
от различных угроз и вызовов (как внешних, так 
и внутренних).

Проблема экономической безопасности как 
никогда актуальна в банковском секторе эконо-
мики. Банковская система является одним из ос-
новных двигателей развития экономики страны.

В 2018 году количество действующих в России 
кредитных организаций сократилось на 14%, и на 

1 января 2019 года это число составило 484, из 
них 440 — банки. В ходе перехода к пропорцио-
нальному регулированию 149 банкам была выда-
на базовая лицензия.

Активы банковского сектора (94,1 трлн руб. 
на 1.01.2019) выросли в 2018 году в абсолютном 
выражении на 9,4 трлн руб. при этом активы в 
рублях за год выросли на 7,2 трлн рублей., или 
11,0 %.

Рис. 1. Динамика основных показателей банковского сектора РФ за 2018 г.
Источник: Обзор банковского сектора Российской Федерации // Центральный банк РФ. [WWW доку-

мент]. URL https://www.cbr.ru/analytics/bnksyst/ (дата обращения: 17.10.2019).
Продолжилось снижение банковских акти-

вов в иностранной валюте: их объем за год со-
кратился на $24,9 млрд. Однако с учетом курсо-
вой динамики доля валютных активов в общем 
объеме активов практически не изменилась (на 
1.01.2019 — 22,4 %).

Темп прироста совокупных активов банков-
ского сектора, за исключением влияния валют-
ной переоценки для действующих банков в 2018 
году, составил 6,9 % (в 2017 году — 9,0 %).

Рост активов банков был обеспечен в первую 
очередь за счет накопления кредитного порт-
феля. Кредиты нефинансовым организациям 
(+5,8 %) и частным лицам (+22,8 %) увеличились 
в 2018 году.

Портфель ценных бумаг увеличился на 2,4 % в 
2018 году, в основном за счет увеличения инве-
стиций в облигации на 4,4 %.

В 2018 году обязательства банковского сек-
тора в иностранной валюте уменьшились с 
321,8 млрд долларов США на 1.01.2018 г. до 
299,8 млрд долларов. Однако доля валютных 
обязательств в 2018 году несколько выросла (с 
21,8 % до 22,1 %).

Что касается доходной части, то ежегодный 
прирост обеспечили в основном депозиты юри-
дических лиц (без учета кредитных организаций) 
и депозиты физических лиц. Самый большой при-
рост депозитов в 2018 году произошел в декабре, 
из-за сезонного фактора.

Прибыль банковского сектора в 2018 году со-
ставила 1345 млрд рублей, что в 1,7 раза превы-
шает чистый финансовый результат за 2017 год.

По мнению ученых экономистов, существуют 
определенные факторы, оказывающие прямое 
воздействие на экономическую безопасность 
банковской системы1. Это такие факторы: 

•	 финансовая и политическая стабильность 
внутри страны и за ее пределами; 

•	 зависимость государственной банковской 
системы от источников финансирования; 

•	 концентрация банковских активов в орга-
низациях других стран; 

•	 распределение активов банков по секто-

1	 Евразийский экономический союз – 2018. Итоги года и сценарии 
будущего. [WWW документ]. URL: http://mirperemen.net/2017/12/ 
evrazijskij-ekonomicheskij-soyuz-2018-itogi-goda-i-scenarii-budushhego/ 
(дата обращения 14.10.2019).
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рам экономики и финансово-промышлен-
ным группам; 

•	 структура капитала. 
Исходя из этих факторов, банки должны четко 

определять приоритетность своей деятельности 
и партнеров, непосредственно контролируя их 
финансовую и политическую деятельность. 

Как показал анализ источников, построению 
эффективной модели обеспечения экономиче-
ской безопасности банковской системы посвя-
щено небольшое число работ. В современной 
научной литературе встречается несколько пози-
ций по поводу экономической безопасности ре-
гионов, предприятий и экономики в целом. При 
этом, до сих пор не разработано согласованных и 
общепринятых научно-методологических подхо-
дов. Существует дефицит целостных разработок в 
сфере инструментов и методов мониторинга эко-
номической безопасности банковской системы. 
Некоторые исследования по данной теме имеют-
ся, но они не структурированы и являются фраг-
ментарными.

Большинство моделей, позволяющих описать 
и систематизировать механизмы обеспечения 
экономической безопасности банковской систе-
мы, основаны на использовании различных мето-
дик оценки определенного набора индикаторов, 
характеризующих экономическую безопасность 
системы, а также различных рисков и угроз. Та-
ким образом, итоговая модель в большинстве 
случаев представляет собой модель управления 
рисками или модель, позволяющую отслеживать 
динамику определяющих индикаторов и вовре-
мя реагировать в случае неблагоприятных тен-
денций.

Так, ряд авторов предлагают схему формиро-
вания методологии аналитического и информа-
ционного обеспечения модели экономической 
безопасности. Рассмотрим основные этапы реа-
лизации этой схемы [Арбузов, 2017]:

1.	 На первом этапе определяются индикато-
ры и показатели экономической безопас-
ности.

2.	 На втором этапе осуществляется стандар-
тизация входных данных аналитической 
информационной системы обеспечения 
экономической безопасности.

3.	 Третий этап — имитационное и аналитиче-
ское моделирование.

4.	 Четвертый этап — проведение оценки эко-
номической безопасности посредством 
имитационных и аналитических моделей.

5.	 На пятом этапе проверяется адекватность 

имитационных и аналитических моделей.
6.	 На шестом этапе анализируются результа-

ты моделирования экономической безо-
пасности и механизмов ее обеспечения.

Некоторые авторы предлагают при оценке 
экономической безопасности использовать ме-
тод системного динамического моделирования 
для учета сложных взаимосвязей. Создается си-
стема показателей и устанавливаются их пре-
дельные значения. Далее происходит разработка 
модели. В ней выделяются определенные взаи-
мосвязанные подсистемы. Затем выстраивается 
система дифференциальных уравнений. Послед-
ний этап — имитационные эксперименты [Фе-
дор, 2012].

Построение модели обеспечения экономиче-
ской безопасности банковской системы целесо-
образно начать с обоснования подхода к созда-
нию системы экономической безопасности бан-
ковской системы страны. 

Ученые по-разному описывают структуру дан-
ной системы. Например, некоторые в систему 
экономической безопасности включают такие 
составляющие: нормативные правовые акты, 
регулирующие сферу экономической безопас-
ности; группы показателей, которые характери-
зуют текущую ситуацию в сфере экономической 
безопасности; субъекты и объекты управления 
отношениями; неблагоприятные воздействия и 
последствия их влияния на состояние экономи-
ческой безопасности.

Таким образом, можно выделить следующие 
основные компоненты системы экономической 
безопасности банковской системы:

1)	 государственная стратегия и политика в 
сфере обеспечения экономической безо-
пасности банковской системы страны;

2)	 специфические вызовы и угрозы на уровне 
управления;

3)	 единая индикативная система экономиче-
ской безопасности банковской системы;

4)	 пороговые значения индикаторов эконо-
мической безопасности банковской систе-
мы;

5)	 организационно-институциональная 
структура мониторинга;

6)	 правовая обеспеченность экономической 
безопасности банковской системы.

В ходе мониторинга и анализа экономической 
безопасности систем разного уровня иерархии 
возникает необходимость в определении допу-
стимых пределов безопасного функционирова-
ния системы. Также должны быть разработаны 
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пороговые уровни вариации параметров данной 
системы, за пределами которых возникают новые 
вызовы и угрозы.

В этой связи, во многих исследованиях, по-
священных мониторингу экономической без-
опасности, предлагается использовать модель 

сравнения с предельными (пороговыми) значе-
ниями. 

Таким образом, с учетом вышеизложенных по-
ложений автором была разработана концепту-
альная модель обеспечения экономической без-
опасности банковской системы (рис. 2).

Рис. 2. Концептуальная модель обеспечения экономической безопасности банковской системы
Источник: схема разработана авторами по данным настоящего исследования.

Далее рассмотрим подробнее составляющие 
модели.

1. Государственная политика в сфере 
обеспечения экономической безопасности 
банковской системы
Ключевые понятия и механизмы обеспечения 

экономической безопасности РФ и в частности, 
банковской системы РФ, сформулированы в сле-
дующих нормативно-правовых актах: Государ-
ственная стратегии экономической безопасно-
сти РФ; Концепция национальной безопасности 
РФ; Стратегия национальной безопасности РФ до 

2020 г.; Стратегия экономической безопасности 
РФ на период до 2030 г. Документ разработан с 
целью стратегического планирования и реали-
зации стратегических приоритетов государства, 
определенных в Указе Президента РФ № 683 от 
31.12.2015 года «О Стратегии национальной без-
опасности РФ до 2030 г.».

2. Принципы обеспечения экономической 
безопасности банковской системы
В качестве данной группы принципов были 

приняты ключевые принципы функциониро-
вания банковской системы: управляемость, 
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эволюционность, адекватность реальному 
сектору экономики, функциональная полнота, 
адекватное правовое сопровождение, эффек-
тивность, открытость и способность к само-
развитию.

3. Индикаторы и показатели оценки 
деятельности по обеспечению 
экономической безопасности банковской 
системы
Для мониторинга уровня экономической без-

опасности банковской системы РФ автором были 
выбраны показатели, предложенные Институтом 
экономики Российской академии наук для оцен-
ки экономической безопасности:

•	 размер золотовалютного резерва, млрд 
долл. США;

•	 уровень инфляции (годовой), %;
•	 уровень монетизации экономики (денеж-

ная масса М2, в процентах к ВВП);
•	 профицит/дефицит бюджета, в процентах к 

ВВП;
•	 отношение величины госдолга, в процен-

тах к ВВП.

4. Инструменты и методы управления 
деятельностью по обеспечению 
экономической безопасности банковской 
системы
Данный элемент представляет собой внешние 

инструменты по обеспечению финансовой безо-
пасности банковской системы, к ним можно отне-
сти банковский контроль, банковский надзор и 
банковское регулирование.

 5. Оценка результатов деятельности по обе-
спечению экономической безопасности банков-
ской системы

Данный этап включает расчет дифференци-
альных индексов отклонения фактических значе-
ний показателей оценки деятельности по обеспе-
чению экономической безопасности банковской 
системы от пороговых, а также расчет интеграль-
ного индекса отклонения. 

Пороговые значения показателей были пред-
ложены В. И. Авдийским и В. К. Сенчаговым [Ав-
дийский, 2014]. В таблице 2 определен уровень 
обеспечения экономической безопасности бан-
ковской системы РФ в 2018 г. 

Таблица 2. Расчет дифференциальных индексов экономической безопасности банковской системы государства

Индикаторы Пороговые
значения

Фактические
значения

Дифференциальный 
индекс отклонения

Размер золотовалютных резервов, млрд долл. США 250,0 530,9 1,1236
Годовой уровень инфляции, % 3,0 3,07 0,0233
Уровень монетизации экономики (денежная масса М2, в 
процентах к ВВП) 50 43,22 0,1356

Профицит/дефицит бюджета, в процентах к ВВП –3,0 2,7 –1,9
Отношение величины госдолга, в процентах к ВВП 60 18,67 0,6888
Интегральный индекс отклонения 0,0143

Источник: таблица составлена авторами по данным: Обзор банковского сектора Российской Федерации // Централь-
ный банк РФ. [WWW документ]. URL https://www.cbr.ru/analytics/bnksyst/ (дата обращения: 17.10.2019).

Значение интегрального индекса отклонений 
ранжируется следующим образом:

•	 Зона высокого риска (больше 0,75).
•	 Зона умеренного риска (от 0,35 до 0,75 

включительно).
•	 Зона стабильности (меньше 0,35).
Значение интегрального индекса отклонений 

согласно ранжированию, предложенному, попа-
дает в так называемую зону стабильности. Значе-
ние индекса меньше порогового в 0,35. 

6. Выявление угроз в сфере обеспечения 
экономической безопасности банковской 
системы [Лясников, Дудин, 2009].
Стабильность и безопасность банковской си-

стемы в стране обеспечивается своевременным 
выявлением внутренних и внешних угроз и мера-
ми по их устранению. 

Банковский бизнес тесно связан с угрозами 
внешнего и внутреннего порядка, с риском и ве-
роятностью утечки конфиденциальных данных 
[Лясников, Дудин, 2009; Муниров, Ярулин, 2016]. 

С точки зрения макроэкономики угрозы эконо-
мической безопасности банковской системы Рос-
сийской Федерации можно классифицировать на 
угрозы внешнего и внутреннего характера.

Угрозы внутреннего характера определяются 
неспособностью национальной экономики к са-
моразвитию; недостаточной инновационностью 
в развитии, минимальными инвестициями в нау-
ку и развитие в различных областях техники, низ-
кой эффективностью системы регулирования на-
циональной экономики, определяющей баланс 
интересов в процессе преодоления противоре-
чий в поиске новых решений.

mailto:journal@mirbis.ru
http://journal.mirbis.ru/


Черных Е. О., Хуснетдинова Э. Н. 157

Вестник МИРБИС № 4 (20)’ 2019http://journal-mirbis.ru/ journal@mirbis.ru  

Внутренние угрозы включают в себя: 
•	 затягивающийся характер экономического 

кризиса, его запоздалый исход, наличие ус-
ловий для дальнейшего кризиса; 

•	 сокращение объема финансовых и кредит-
ных ресурсов для преодоления экономи-
ческого кризиса и проведения дальнейших 
реформ; 

•	 низкая социальная ориентация экономики, 
снижение кредитоспособности населения 
и др.

В сложных геополитических условиях внеш-
ние угрозы играют особую роль. Внешние угрозы 
- изменение мировых цен на углеводороды, силь-
ные колебания обменного курса, низкий уровень 
инвестиций, чрезмерная зависимость экономики 
от импорта, чрезмерный экспорт сырья, санкции 
против РФ, от которых страдает не только госу-

дарство, но также компании и организации, чьи 
соглашения были заключены с иностранными 
компаниями. 

К внешним угрозам относятся: 
•	 потеря внешнеэкономических позиций 

России, постепенное вытеснение иностран-
ными конкурентами с внешних рынков; 

•	 неравное участие России в международных 
структурах кредитного регулирования; 

•	 увеличение внешнего долга России и тем 
самым увеличение ее зависимости от 
внешних займов; 

•	 вывоз капитала за рубеж. 
Для выявления угроз в сфере обеспечения 

экономической безопасности банковской систе-
мы предлагается использовать swot-анализ.

В таблице представлен SWOT-анализ банков-
ской системы России в современных условиях.

Таблица 3. SWOT-анализ банковской системы России на современном этапе

Сильные стороны Слабые стороны

•	 наличие крупных финансовых институтов
•	 значительный объем финансовых ресурсов 
•	 высокий уровень инвестиций в развитие технологий для 

информационного общества
•	 высокая квалификация работников
•	 высокий спрос на финансовые услуги 
•	 управление прогрессивной интеграцией национальных 

финансовых институтов в мировую экономику
•	 поддержка со стороны государства крупнейших финансовых 

институтов

•	 дискриминация в иностранных государствах российских 
финансовых институтов

•	 напряженное экономическое и социальное положение во многих 
российских регионах

•	 низкая эффективность государственной политики в сфере 
финансов

•	 неопределенность ситуации в связи с продолжающимися 
санкциями против России

Потенциальные возможности Потенциальные угрозы

•	 переход к принципиально новой технологической базе для 
осуществления деятельности

•	 расширение рынка в нашей стране и за рубежом, вслед за 
кризисом, ослаблением санкций и развитием ЕАЭС

•	 совершенствование нормативно-правовой базы для оказания 
финансовых услуг

•	 дальнейшая либерализация рынка финансовых услуг

•	 высокий уровень безработицы
•	 непогашение задолженности по кредитам
•	 инфляционные ожидания, высокий курс доллара
•	 в результате девальвации национальной валюты ухудшается 

финансовое положение заемщиков, что может привести к 
увеличению кредитного риска

•	 использование "черной" системы вознаграждения большим 
количеством компаний, что приводит к неправильной 
финансовой оценке заемщика, так что сумма кредита 
оказывается ниже, чем может заплатить потенциальный клиент

•	 снижение числа потенциальных клиентов из-за демографической 
"ямы" 1990-х годов, приведшей к снижению потока клиентов 
трудоспособного возраста (18–28 лет)

•	 старение населения (повышение пенсионного возраста)
•	 кибератаки
•	 чрезмерное регулирование со стороны государства
•	 нехватка квалифицированных кадров связана с ритмом 

технологических изменений
Источник: таблица разработана авторами по данным настоящего исследования
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В настоящее время у банков отсутствует воз-
можность полной реализации задачи государ-
ства по тотальному поддержанию отраслевой 
экономики, в связи с чем остро встает вопрос о 
реализации в долгосрочной перспективе уни-
версального финансово-кредитного механизма.

7. Разработка мер по обеспечению 
экономической безопасности банковской 
системы
На данном этапе на основе результатов преды-

дущих этапов разрабатываются меры по обеспе-
чению экономической безопасности банковской 
системы (таблица 4).

Таблица 4. Рекомендации по снижению негативного влияния 
угроз на экономическую безопасность банковской системы РФ
Угроза Возможные пути решения
1. Невозвратность 
просроченных кре
дитов

-	 повышение качества оценки заемщика
-	 улучшение превентивных 

мероприятий, предупреждающих 
возникновение просроченной 
задолженности

2. В результате 
девальвации 
национальной 
валюты ухудшается 
финансовое положение 
заемщиков, что может 
привести к увеличению 
кредитного риска

инфляционное таргетирование со стороны 
Центрального банка РФ.

3. Инфляционные 
ожидания, высокий 
уровень долларизации

-	 повышенные требования к резервиро-
ванию депозитов в иностранной валю-
те по сравнению с национальной

-	 преимущественное осуществление го-
сударственных займов в национальной 
валюте

-	 увеличение ставок по займам, выдава-
емым в иностранной валюте

-	 развитие рынка производных финансо-
вых инструментов и института хеджи-
рования курсовых рисков

-	 ограничить гарантированное пога-
шение депозитов лиц, котируемых в 
иностранной валюте (с перспективой 
полного обесценивания)

-	 совершенствование коммуникацион-
ной стратегии центральных банков по 
информированию участников финан-
сового рынка о курсовых рисках и пре-
имуществах операций в национальных 
валютах

-	 развитие вторичного рынка долговых 
ценных бумаг, номинированных в 
национальной валюте, с целью облег-
чения ценообразования долгосрочных 
долговых инструментов

Угроза Возможные пути решения
4. Кибератаки -	 внедрение единых стандартов 

обеспечения информационной 
безопасности

-	 непрерывный мониторинг видов 
кибератак

-	 проведение периодических 
тестирований систем информационной 
безопасности банков

-	 взаимный обмен информацией 
между банками, направленный на 
хеджирование данных рисков

5. Недостаток 
квалифицированных 
кадров, связанный с 
темпами технологи
ческих изменений

-	 постоянное обучение персонала
-	 активное взаимодействие кредитных 

организаций с учебными заведениями

6. Чрезмерное 
регулирование со 
стороны государства

разработка ЦБ индивидуальных требований 
по регулированию деятельности различных 
групп банков.

Таблица составлена авторами по данным настоящего исследования
Для обеспечения экономической безопасно-

сти банковской системы РФ необходима страте-
гия, которая должна разрабатываться с учетом 
ключевых положений, изложенных в «Стратегии 
экономической безопасности Российской Феде-
рации на период до 2030 года». 

Для разработки стратегии обеспечения эко-
номической безопасности банковской системы 
необходимо четкое понимание характера, целей, 
задач и видов угроз. В то же время необходимо 
учитывать все потенциальные угрозы и не забы-
вать, что стратегия разрабатывается для защиты 
человеческих, материальных, финансовых и ин-
формационных ресурсов банковской системы. 

Стратегия обеспечения экономической безо-
пасности банковской системы должна предусма-
тривать: 

•	 обнаружение и предотвращение различ-
ных угроз; 

•	 конфиденциальность банковских данных; 
•	 надлежащее применение законных мер и 

средств для локализации угроз; 
•	 определение критериев нивелирования 

последствий; 
•	 снижение негативного влияния нарушений 

безопасности на реализацию стратегиче-
ских целей банковской системы [Цветков и 
др., 2019].

Помимо принятия Стратегии обеспечения 
экономической безопасности банковской си-
стемы, правительство Российской Федерации и 
Банк России должны обеспечить ее реализацию 
посредством осуществления ряда мер, в т. ч. усо-
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вершенствования правовой и нормативной базы, 
повышения общего доверия к банковскому сек-
тору, совершенствования механизмов обеспе-
чения экономической безопасности банковской 
системы, укрепления доверия к банковской си-
стеме и совершенствования системы управления 
банковским сектором. 

Подводя итог, можно сказать, что экономиче-
ская безопасность банковской системы является 
гарантией устойчивого функционирования всех 
систем и процессов на основе анализа банков-
ских рисков при стратегическом планировании. 
Экономическая безопасность банковской систе-
мы должна быть обеспечена в связи с экономиче-
ской безопасностью страны.

Выводы
Таким образом, подытоживая вышесказанное, 

можно сделать вывод о существовании опреде-
ленных угроз в обеспечении экономической без-
опасности банковской системы РФ — использо-
вание «черной» схемы оплаты труда большим ко-
личеством предприятий, приводящее к недосто-
верной финансовой оценке заемщика; снижение 
потенциальных клиентов в связи с демографиче-
ской «ямой» 90-х годов, в результате уменьшение 
потока клиентов трудоспособного возраста (18–

28 лет); старение нации (увеличение населения 
пенсионного возраста), кибератаки, чрезмерное 
регулирование со стороны государства, недо-
статок квалифицированных кадров, связанный с 
темпами технологических изменений и др.

Для дальнейшего обеспечения экономической 
безопасности банковской системы требуется 
стратегия. Стратегия финансовой безопасности 
банковской системы — это комплекс политиче-
ских и экономических мер органов государствен-
ной власти и банковских структур, направлен-
ных, прежде всего, на устранение потенциальных 
угроз, создание условий для экономического 
роста и развития. Проблема экономической без-
опасности в различных отраслях экономики — 
государственной и частной — приобретает осо-
бое значение в процессе развития современной 
экономики. 

Таким образом, в данной статье была разра-
ботана концептуальная модель реализации ме-
ханизмов обеспечения экономической безопас-
ности банковской системы. Модель базируется 
на основе системы количественных показателей 
и их пороговых значений, которые определяют-
ся состоянием развития банковской системы в 
стране.
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Modeling of mechanisms for ensuring economic security of the Russian banking 
system in the framework of the EAEU development 

Abstract. The purpose of this article is to model the mechanisms of ensuring the economic security of the Russian 
banking system in the framework of the EAEU development.

The methods of this study were used methods of analysis and synthesis-to understand the functioning of banking 
systems, economic and statistical methods to analyze the dynamics of the banking system of the Russian Federation, 
as well as a systematic approach to substantiate the prospects for improving the mechanisms of economic security 
of the banking system of Russia. The article is devoted to the modeling of mechanisms for ensuring the economic 
security of the Russian banking system in the framework of the EAEU development. 

The views of scientists on the concept of economic security are studied, the main indicators of the development 
of the banking system of the Russian Federation, as well as factors affecting its security are considered. The level 
of economic security of the banking system is calculated using the index method. The tendencies of threats 
development in the security of the banking system of the Russian Federation are investigated. Specific factors that 
significantly affect the economic security of the banking system are identified. 

A generalized conceptual model of economic security management of the Russian banking system is proposed.
The main directions of reducing the negative impact of threats on the banking system of the Russian Federation 

are determined.
In conclusion, the proposals for the development of a Strategy to ensure the economic security of the banking 

system of the Russian Federation.
Key words: Central Bank of Russia, the banking system, credit organizations, economic security, financial system 

of Russia.
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