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Аннотация. Актуальность исследования: усиление санкционного влияния на российскую 
промышленность требует поиска нетривиальных решений для повышения эффективности 
сферы материального производства, а также обеспечения конкурентоспособности 
российских промышленных предприятий на внутреннем рынке. 
Цель статьи: обосновать и показать, что в сложившейся ситуации целесообразно 
обратить внимание на цифровые технологии и внедрение их в контур межфирменного 
взаимодействия промышленных предприятий и их контрагентов. 
Результаты: средний уровень цифровизации промышленных предприятий обрабатывающей 
сферы очень низкий (не более 10 %), при этом не более трети предприятий демонстрируют 
заинтересованность в цифровизации, но основное внимание уделяется внедрению цифровых 
технологий настоящего, цифровые технологии будущего, в том числе необходимые для 
современных моделей межфирменного взаимодействия, внедряются мало. 
Выводы: в сфере обрабатывающих производств, в научно-исследовательской сфере 
имеется потенциал для замещения не отвечающей требованиям времени материально-
технической и технологической базы прогрессивными инновационными решениями. 
Но необходимо, чтобы между акторами были выстроены безбарьерные коммуникации 
и интенсивная кооперация посредством использования цифровых технологий. 
Использование цифровых технологий позволяет оптимизировать научно-технологический 
трансферт, а также ускорить диффузию инноваций в сфере промышленного производства.
Ключевые слова: промышленность, межфирменная кооперация, цифровые 
технологии, модели взаимодействия, промышленные предприятия, санкции.
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Abstract. Relevance of the study: the strengthening of the sanctions impact on the Russian industry requires the 
search for non-trivial solutions to improve the efficiency of the sphere of material production, as well as to ensure 
the competitiveness of Russian industrial enterprises in the domestic market.
The purpose of the article: to substantiate and show that in the current situation it is advisable to pay attention 
to digital technologies and their introduction into the contour of intercompany interaction between industrial 
enterprises and their counterparties.
Results: the average level of digitalization of industrial enterprises in the manufacturing sector is very low (no 
more than 10 %), while no more than a third of enterprises demonstrate an interest in digitalization, but the focus 
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is on the introduction of digital technologies of the present, digital technologies of the future, including those 
necessary for modern models of intercompany interactions are implemented little.
Conclusions: in the field of manufacturing, in the research field, there is a potential for replacing the material, 
technical and technological base that does not meet the requirements of the time with progressive innovative 
solutions. But it is necessary that barrier-free communications and intensive cooperation be built between the 
actors through the use of digital technologies.
The use of digital technologies makes it possible to optimize the scientific and technological transfer, as well as 
accelerate the diffusion of innovations in the field of industrial production.
Key words: industry, intercompany cooperation, digital technologies, interaction models, industrial enterprises, 
sanctions. 
For citation: Dudin M. N. Digital technologies in the system of intercompany interaction of industrial enterprises 
as a necessary requirement in the context of global sanctions. By M. N. Dudin, O. F. Malashkina. DOI 10.25634/
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Введение5

Российская промышленность сохраняет суще-
ственное отставание от промышленных отраслей 
наиболее развитых стран и в экономическом, и 
в технологическом плане. Ученые и специали-
сты, занятые исследованием проблем развития 
сферы промышленного производства, выделяют 
несколько ключевых причин отставания россий-
ских промышленных отраслей от своих западно-
европейских, североамериканских и южноазиат-
ских конкурентов. И эти причины варьируют от 
макроэкономических (введение санкций и кон-
трсанкций, высокая доля прямого государствен-
ного участия в экономике, низкая или невысокая 
привлекательность практически всех промыш-
ленных отраслей за исключением добывающих, 
институциональная неопределенность и т. п.) 
до микроэкономических (устаревшие подходы к 
стратегическому управлению, закрытость пред-
приятий для изменений, низкий инвестиционный 
потенциал, ограниченные финансовые ресурсы 
для инвестиций в материально-техническое и 
технологические обновление и т. п.) [Румянцева 
2018; Mishin 2022; Nusratullin 2020].

Но наиболее значимыми, по нашему мнению, 
причинами технологического, а, следовательно, 
и экономического отставания в развитии россий-
ской промышленности с микроэкономической 
точки зрения являются следующие:

•	 во-первых, отсутствие системного виде-
ния руководителями промышленных предприя-
тий будущего, т. е. отсутствие стратегического и 
проактивного подхода к управлению;

•	 во-вторых, слабая межфирменная коопе-
рация, не способствующая: 

5	 © М. Н. Дудин, О. Ф. Малашкина, 2022
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а)	 вовлечению промышленных предприятий 
в научно-технологические трансферы; 

б)	 участию этих предприятий в процессах 
диффузии различных управленческих, маркетин-
говых, производственных и прочих новаций.

В совокупности две эти причины создают 
устойчивую долю для сохранения инерционного, 
экстенсивного и низкотехнологичного тренда в 
развитии сферы промышленного производства 
в российской экономике. Вместе с тем, в совре-
менных условиях эта проблема может быть реше-
на в некоторых случаях полностью, в некоторых 
случаях частично — использованием цифровых 
технологий.

Обзор литературы и источников 
Научные и эмпирические исследования, про-

веденные в последние годы, как в России, так и 
за рубежом, уже обобщили достаточно данных, 
материалов, информации и опыта относительно 
исследования в управлении развитых промыш-
ленных предприятий, а также иных хозяйствую-
щих субъектов реального сектора экономики, со-
временных цифровых технологий. Так, например, 
российские исследователи и учены акцентируют 
внимание, во-первых, на технологическом пере-
ходе, предотвращающим смену общественного и 
экономического уклада (от индустриализации к 
постиндустриализации и цифровизации), во-вто-
рых, на функциональном значении цифровых тех-
нологий (технологии управления, производства, 
продаж и т. д.), и, во-вторых, на тех платформах, 
которые опосредуют использование цифровых 
технологий.

В частности, в публикации Бабкина А. и Курато-
вой А. [Бабкин 2018] показано, что цифровая эко-
номика — это одновременно и тип организации 
экономических видов деятельности, и система 
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отношений, в основе каковых лежат, что самоо-
чевидно, цифровые технологии и способы взаи-
модействия между акторами на их основе. Соот-
ветственно, выделены три цифровые платформы, 
опосредующие организационную и техническую 
сторону различных видов экономической дея-
тельности: инструментальную, инфраструктур-
ную и прикладную. Первая предназначена для 
разработки программ и приложений, вторая — 
для предоставления IT-сервисов, третья — для 
предоставления тех или иных общественно-эко-
номических благ. 

В публикации Маричева С. [Маричев 2020] сде-
лана попытка классифицировать экономику по 
степени использования цифровых технологий, 
где предлагается различать цифровизирован-
ную, собственно цифровую и цифровую экономи-
ку плюс. В работе Авдеевой И. и Цысова А. [Авде-
ева 2020] указано, что Четвертая промышленная 
революция (Индустрия 4.0) представляет стрем-
ление промышленных предприятий и промыш-
ленных экономических систем и цифровизации с 
использованием искусственного интеллекта, об-
лачных вычислений, квантовых технологий, ней-
росетей, сквозных технологий и математического 
моделирования.

Очевидно, что представленные выше научные 
тезисы и концепции российских ученых не явля-
ются согласованными между собой. Кроме этого, 
по нашему мнению, в упомянутых выше и неко-
торых других научных работах (см., например, 
[Алмусаеди 2021; Дривольская 2021; Федотова 
2019]), имеет место умножение сущностей без не-
обходимости. Поэтому далее мы будем исходить 
из того, что:

•	 во-первых, цифровая экономика — это со-
вокупность различных видов экономической де-
ятельности, создающих добавленную стоимость 
с использованием современных информацион-
но-коммуникационных и цифровых технологий;

•	 во-вторых, цифровые технологии — это 
технологии, которые основаны на дискретной 
передаче данных, что позволяет ускорять и де-
лать более точными различные операции, вклю-
чая всё многообразие операций, выполняемых 
в промышленных предприятиях в процессе осу-
ществления ими экономической деятельности;

•	 в-третьих, цифровизация деятельности 
промышленных предприятий — это: 

а)	 процесс замещения рутинных, трудоем-

ких, низкоквалифицированных операций (в том 
числе и операций ручного труда), цифровыми 
технологическими решениями (автоматизация, 
роботизация), производственного назначения; 

б)	 процесс интеграции в систему управления 
предприятием интеллектуальных, цифровых тех-
нологий, обеспечивающих, например, оптимиза-
цию НИОКР, продвинутую поддержку принятия 
решений, совершенствование взаимодействий 
(как лиц, принимающих решения, так и исполни-
телей) с контрагентами, включая участие пред-
приятия в научно-технологическом трансфере и 
в процессах диффузии инноваций.

Материалы и методы 
Представленная статья использует в качестве 

основных источников получения информации 
основные материалы, размещенные на офици-
альных сайтах: Росстата, Высшей Школы Экономи-
ки, международных научно-исследовательских и 
статистических групп, т. п. Основной подход, ко-
торый с точки зрения использован в статье, мож-
но определить как экономико-технологический, 
т. е. рассмотрение потенциала экономического 
роста и развития через призму технологических 
инноваций, в которым без сомнения относятся и 
современные цифровые технологии. Для иссле-
дования использованы методы статистического 
анализа открытых данных, компаративистские 
методы, методы синтеза научных решений на ос-
нове широкой информационной базы.

Результаты 
По данным Росстата за период с 2015 по 2021 

год включительно индексы производстве в сфере 
обрабатывающей промышленности показывали 
неизменный прирост, но с некоторым понижени-
ем в 2020 году (рисунок 1). Вместе с тем следует 
отметить два ключевых факта. Первое, даны ба-
зисные индексы производства. При этом за базу 
сравнения принят относительно благополучный 
период — в 2017–2018 гг. российская экономика, 
адаптировавшись к западным санкциям, начала 
показывать некоторый повышательный тренд. 
Второе, Росстат не публикует цепных индексов 
промышленного производства в обрабатываю-
щей сфере, с 2017 года, поэтому объективно оце-
нивать достоверность того, что в среднем объё-
мы промышленного производства в обрабатыва-
ющей сфере росли на 2,9 % в год (в период с 2015 
по 2021 год включительно) не представляется 
возможным.
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Рис.1. Динамика индексов производства в сфере обрабатывающей промышленности (базисный — 2018 год) 
Источник данных: Промышленное производство // Росстат : сайт. URL: https://rosstat.gov.ru/enterprise_industrial (дата обращения17.06.2022)

Рис.2. Данные о типах и видах цифровых технологий, внедряемых российскими предприятиями обрабатывающей сферы (за 2019 год) [16]
Источник данных: Цифровизация промышленности в 2019 году // ВШЭ : сайт. URL: https://

issek.hse.ru/digitalization_industry (дата обращения17.06.2022)

В 2019 году Высшая Школа Экономики (ВШЭ) 
опубликовала исследование о тенденциях циф-
ровизации в обрабатывающей промышленности 
и показала, что в среднем не более 20–30 % (соот-
ветственно 2018 и 2019 гг.) опрошенных предста-
вителей промышленных предприятий указывали 

не то, что их предприятие вовлечено в цифровую 
трансформацию. И, безусловно, прирост количе-
ства промышленных предприятий, вовлеченных 
в цифровую трансформацию, является заметным, 
но вместе с тем в большинстве своём промышлен-
ное производство в российской экономике оста-
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ется мало цифровизированным, имеет низкий или 
средний уровень технологичности. Преимуще-
ственно для цифровизации российских предпри-
ятий обрабатывающей промышленности исполь-
зуются так называемые технологии настоящего: 
роботизация, автоматизация, цифровое рабочее 
место, электронная торговля, RFID, облачные тех-
нологии, большие данные (см. рисунок 2). 

Очевидно, что цифровые технологии будущего 
(промышленный Интернет Вещей, экологические 
промышленные технологии, аддитивные техно-
логии и технологии открытого производства) вне-
дряются не более чем в 22–26 % от всех предприя-
тий, включенных в исследование. 

Кроме этого следует обратить внимание, что 
технологии открытого производства и технологии 
сквозной автоматизации и интеграции — это два 
ключевых решения, которые могут обеспечить и 
рост эффективности межфирменного взаимодей-
ствия, и рост эффективности производства мате-
риальной продукции. Но их усредненный уровень 
внедрения в предприятиях обрабатывающей про-
мышленности не превышает 31 % (по итогам 2019 
года). Общий же показатель цифровизации рос-
сийской промышленно-обрабатывающей отрасли 
оценивается в среднем на уровне 8–10 % (по со-
стоянию на 2019 год)1.

Обсуждение 
Статистический анализ показывает, что рос-

сийская промышленность имеет низкий уровень 
цифровизации, а технологичность экономических 
видов деятельности по всей видимости находится 
преимущественно на уровне ниже среднего. При 
этом российские промышленные предприятия 
либо не заинтересованы, либо заинтересованы, 
но не включены, в глобальный научно-экономи-
ческий трансферт.  Здесь необходимо отметить, 
что мировая экономика не знает примеров, когда 
какая-нибудь страна достигла технологическо-
го суверенитета исключительно за счет автаркии 
(т. е. замкнутости только на внутренний рынок и 
внутренние разработки). Такое было возможным в 
прошлые исторические периоды развития нацио-
нальных экономик, когда технологии были относи-
тельно простыми, а их использование не требова-
ло специальных знаний, специального образова-

1	 Уровень цифровой активности и распространение технологий в 
низко-, средне- и высокотехнологичных отраслях обрабатывающей 
промышленности в 2019 году // ВШЭ : сайт. URL: https://issek.
hse.ru/news/359298689.html (дата обращения 17.06.2022).

ния и его особо точной настройки. 
Однако российская экономика и в предыдущие 

исторические периоды, и в настоящее время име-
ет объективную зависимость от импорта высоко-
технологичного оборудования и других прогрес-
сивных, в том числе интеллектуальных, техноло-
гический решений. Следовательно, для решения 
задачи перехода от индустриального к постинду-
стриальному, а значит, цифровому укладу в сфе-
ре промышленного производства необходимо 
активизировать межфирменную кооперацию на 
внутреннем и внешнем рынке, а также вовлечь 
цифровые технологии в создание новых и, воз-
можно, уникальных конкурентных преимуществ 
промышленной продукции и бизнес-моделей 
промышленных предприятий. В данном случае 
необходимо остановиться на том, что цифровиза-
ция бизнес-модели промышленного предприятия 
предполагает, что [Al-Samawi 2019]:

1)	 управление всеми активами и большей ча-
стью коммуникаций осуществляется цифровыми 
средствами;

2)	 исполнение функций управления осущест-
вляется децентрализовано и распределенно, что 
предполагает доступ к данным и информации в 
любое время и с любых устройств;

3)	 материально-техническое обеспечение и 
производственный процессы выстроены гибко и 
адаптивно, что позволяет менять их конфигура-
цию, исходя из запросов рынка и изменений в де-
ловой среде.

Такое понимание цифровизации бизнес-моде-
ли промышленного предприятия, во-первых, ори-
ентировано на формирование новых и уникаль-
ных конкурентных преимуществ за счет снижения 
издержек, ускорения исследований и разработок 
повышения эффективности кооперации. А, во-вто-
рых, цифровизация бизнес-моделей позволяет 
промышленному предприятию решить две, ка-
залось бы, противоположные задачи [Giustiziero 
2021]:

1)	 обеспечить масштабируемость этой биз-
нес-модели;

2)	 обеспечить специализацию производства.
Если сфокусировать внимание на цифровиза-

ции межфирменной кооперации промышленных 
предприятий, то здесь необходимо будет вклю-
чить в исследование модель тройной спирали 
[Leydesdorff 1998], поскольку выше мы показали, 
что цифровая концепция в межфирменной коо-
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перации – это не самоцель, но способ и средство 
повысить экономическую эффективность сферы 
промышленного производства и одновременно 
обеспечить рост технологичности видов экономи-
ческой деятельности в этой сфере. 

Это означает, что промышленное предприятие 
кооперируется с другими экономическими акто-
рами, с научно-исследовательскими организа-
циями, а также с государством посредством циф-
ровых технологий и различных взаимодействий 
может увеличить не только ценность и уникаль-
ность своей продукции, но и повысить уровень 
создаваемой добавленной стоимости, которая в 
свою очередь является ключевым источником ин-
вестиций в развитие и повышение интенсивности 
производства. 

Иными словами, современная модель межфир-
менной кооперации промышленных предприятий 
предполагает:

1)	 четкую направленность на приращение ин-
теллектуального капитала и накопления объема 
организационных знаний, расширение организа-
ционных компетенций;

2)	 ускорение инновационных и внедренче-
ских процессов, сокращение временного лага в 
освоении и использовании новаций;

3)	 изменение структуры ценности произво-
димой продукции и максимизации ее добавлен-
ной стоимости не за счет трудоемкости, но за счет 
интеллектуалоемкости.

Однако переход на цифровые модели в меж-
фирменной кооперации промышленных пред-
приятий предполагает одновременно и принятие 
концепции открытых инноваций. Открытые инно-
вации — это объединение внешних и внутренних 
идей (технологических или иных) в некую разра-
ботку или продукт/товар, работу, услугу, который 
предлагается на конкурентном рынке неограни-
ченному кругу потребителей [Chesbrough 2015]. 
Очевидным образом открытые инновации пред-
полагают, что цифровая межфирменная коопера-
ция промышленных предприятий осуществляется 
на принципах прозрачности и доверия экономи-
ческих акторов своим контрагентам.

Но в российской деловой среде очень низкий 
уровень доверия, впрочем, это касается всего рос-
сийского общества [Edelman Trust Barometer 2021]. 

Поэтому микроэкономические сдвиги в исполь-
зовании цифровых технологий для построения 
эффективных моделей межфирменной коопера-

ции промышленных предприятий не могут прои-
зойти в отсутствие макроэкономических институ-
циональных реформ, которые должны устранить 
административные и рыночные барьеры, стиму-
лировать развитие национальной инновационной 
системы, сократить долю прямого участия госу-
дарства в экономике, активизировать и интенси-
фицировать технологическую производственную, 
сервисную конкуренцию. 

Кроме этого следует понимать, что крупные 
промышленные предприятия, обладающие боль-
шой экономической и технологической инерци-
ей, будут в меньшей степени заинтересованы в 
технологической кооперации, как с другими эко-
номическими акторами, так и с научно-исследова-
тельскими организациями. Для преодоления этой 
инерции необходимо сократить государственную 
поддержку так называемых стратегически зна-
чимых предприятий — системообразующих ор-
ганизаций экономики РФ2. Представляется пра-
вильным определять стратегически значимыми и 
системообразующими всех без исключения субъ-
ектов хозяйствования в реальном, финансовом 
и некоммерческом секторе, поскольку все они 
создают рабочие места, которые в свою очередь 
создают добавленную стоимость как для самого 
предприятия, организации, компании, так и для 
экономики в целом.

Выводы
В рамках данной статьи рассмотрены ключевые 

вопросы, связанные с использованием цифровых 
технологий в системах и моделях межфирменной 
кооперации промышленных предприятий. Дан-
ные представленные в статье, показывают, что рос-
сийская промышленность имеет низкий уровень 
цифровизации и технологичности, что связано с 
рядом микро- и макроэкономических проблем, 
включая санкционные запреты и ограничения на 
доступ к иностранным технологиям и оборудова-
нию. Но вместе с тем внутри российской экономи-
ки, включая сферу обрабатывающих производств 
промышленности, и в научно-исследовательской 
сфере имеется потенциал для замещения неко-
торых устаревших видов оборудования и техно-
логий прогрессивными инновационными реше-

2	 О перечне системообразующих организаций : Письмо 
Минэкономразвития России N 8952-РМ/Д18и от 23.03.2020 
// КонсультантПлюс : справочно-правовая система. URL: 
http://www.consultant.ru/document/cons_doc_LAW_349267/ 
(дата обращения 17.06.2022). Доступ по подписке.
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ниями. Но для этого необходимо, чтобы и между 
экономическими акторами, и между предприяти-
ями, научно-исследовательскими организациями, 
а также государством были выстроены безбарьер-
ные коммуникации и интенсивная кооперация. 
Это может быть реализовано посредством исполь-
зования цифровых технологий. 

Кроме этого использование цифровых техноло-
гий позволяет оптимизировать научно-технологи-
ческий трансферт, а также ускорить диффузию ин-
новаций в сфере промышленного производства, 
что предопределяет необходимость проведения 
институциональных реформ.
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