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БЕЗОПАСНОСТИ ПРОМЫШЛЕННОЙ КОМПАНИИ 

Аннотация. Промышленные компании в своей деятельности подвержены рискам, противодействие 
различным негативным факторам составляет основу обеспечения экономической безопасности 
промышленной компании. В особенности важны вопросы противодействия рискам в сфере управления 
персоналом, так как именно кадры являются основным источником возникновения рисковых ситуаций. 
Эффективная работа в данной сфере способна существенно повысить уровень экономической безопасности 
промышленной компании. Конечно, возникновение рисков является крайне негативным фактором, но при 
этом всегда существует возможность их предотвратить или предвидеть, что позволяет минимизировать их 
последствия. Наличие возможности предвидения рисков делают эту категорию управляемой, возможной 
для работы. Поэтому управление HR-рисками выступает в качестве ключевого элемента обеспечения 
экономической безопасности промышленной компании, что положительно сказывается на ее деятельности.
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Введение
У каждого коммерческого предприятия ос-

новной целью является получение прибыли. В 
настоящее время много внимания уделяется ка-
честву прибыли, предприятие должно оценивать 
негативные последствия своей деятельности, 
стараться отказываться от менее затратных спо-
собов производства, если они приносят сильный 
вред экологии в пользу более дорогих и эколо-
гически чистых, но получение финансового ре-
зультата было и есть главным назначением ком-
мерческого предприятия. Если предприятие на 
протяжении какого-либо периода не будет по-
лучать прибыль, то вскоре оно будет вынуждено 
признать себя банкротом и остановить деятель-
ность. Поэтому ведение коммерческой деятель-
ности является достаточно рисковым, всегда су-
ществует опасность столкновения с какими-либо 
обстоятельствами, которые негативно скажутся 
на предприятии. Мероприятия по предвидению 
таких рисковых ситуаций, разработка мер по 
предотвращению их наступления или миними-
зации возможных последствий входит в число 
основных задач управления, а решение данной 
задачи становится одним из условий получения 

максимальной прибыли. Вопросы обеспечения 
нормального функционирования предприятия и 
предотвращения возникновения рисков реали-
зуются в процессе обеспечения экономической 
безопасности хозяйствующего субъекта. Соглас-
но Сухоруковой Т. и Ковалева Д., экономическая 
безопасность организации — это состояние за-
щищенности ее деятельности от нежелательного 
влияния внешней окружающей экономической 
среды, а также способность вовремя устранять 
различные угрозы и приспосабливаться к суще-
ствующим условиям, не отражающимся негатив-
но на ее хозяйственной и экономической дея-
тельности [Ковалев, Сухорукова, 1998]. Главным 
фактором экономической безопасности авторы 
видят именно защищенность деятельности орга-
низации.

Исследуя литературу по вопросам управления 
рисками промышленных организаций можно 
встретить и определения экономической безо-
пасности непосредственно для промышленных 
предприятий. Например, Т. Б. Оздоев указывает 
на то, что «основой экономической безопасности 
корпоративных объединений промышленных 
предприятий является их устойчивое развитие, 
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сохраняемое на протяжении всего жизненного 
цикла корпорации, поэтому существует прямая 
взаимосвязь стратегии устойчивого развития и 
стратегии обеспечения экономической безопас-
ности корпоративного объединения промыш-
ленных предприятий» [Оздоев, 2019, с. 172]. Глав-
ным в определении он делает обеспечение усло-
вий для устойчивого развития промышленного 
предприятия.

В целом можно сказать о том, что экономиче-
ская безопасность должна обеспечивать защи-
щенность деятельности предприятия, а также 
формировать условия для нормального его функ-
ционирования.

Результаты исследования
Различные источники информации утвержда-

ют, что примерно 80 % вреда в деятельности ком-
пании произносит собственный персонал [Аса-
дов, Хабитов, 2019]. По другим данным только 
10–15 % человек являются абсолютно честными, 
еще 10–15 % являются не честными, а остальные 
70–80 % колеблются в данном вопросе1. Пред-

1	  Кадровая безопасность. Как на 60 % снизить прямые и косвенные 

ставленные данные говорят о том, что наиболее 
опасным риском в деятельности предприятия 
выступает кадровый риск. 

«Кадровый риск — опасность вероятной по-
тери ресурсов компании или недополучения до-
ходов по сравнению с вариантом, рассчитанным 
на рациональное использование человеческих 
ресурсов, в результате возможных просчетов и 
ошибок в управлении человеческими ресурсами» 
[Соломанидина, 2011, с. 31]. Исходя из определе-
ния, кадровыми рисками являются риски сбоя 
производства, недополучения прибыли, из-за 
негативных действий со стороны персонала (как 
сознательных, так и халатных), приносящие вред 
компании. В деятельности любой компании суще-
ствует слишком большое количество HR-рисков, 
которые угрожают ее экономической безопасно-
сти. Однако по нашему мнению, можно выделить 
несколько ключевых групп рисков в данной сфе-
ре, которые являются основными (рисунок 1).

убытки предприятия. URL: http://hrland.org/kadrovaya-bezopasnost/ (дата 
обращения 02.11.2019).

Рис. 1. Ключевые группы HR-рисков промышленного предприятия
Источник: рисунок автора по данным настоящего исследования

1.	 Риски, связанные с подбором и наймом 
персонала. К данным рискам относится 
принятие на работу конфликтных кадров, 
недостаток квалификации принятых со-
трудников, отсутствие возможности подбо-
ра всех необходимых специалистов.

2.	 Риски, связанные с трудовой деятельно-
стью персонала. Возможность совершения 
ключевых ошибок сотрудниками, влекущих 
серьезные потери для предприятия.

3.	 Риски, связанные с мотивацией персонала. 
Утеря мотивации сотрудниками и как след-
ствие снижение эффективности и работо-
способности кадров.

4.	 Риски, связанные с психологическими фак-
торами работы персонала. Возникновение 
серьезных конфликтов в коллективе, влия-
ющих на его производительность.

5.	 Риски утраты ключевых кадров компании. 
При данном риске из предприятия могут 
уйти ключевые сотрудники, которые во мно-
гом обеспечивали эффективное функциони-
рование организации, получение прибыли.

6.	 Риски осознанных негативных действий 
против интересов компании. Осуществле-
ние промышленного шпионажа, непосред-
ственное воровство материальных ценно-
стей предприятия. 
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В рамках управления выделенными группами 
рисков, можно предложить определенные дей-
ствия по устранению или минимизации каждой 
из них.

Противодействие рискам при 
подборе и найме персонала
•	 Анализ личностных и профессиональных 

качеств соискателя
•	 Проверка данных указных кандидатом
•	 Оценка конфликтности и склонности соис-

кателя к негативным действиям. 
Противодействие рискам, связанным с 
трудовой деятельностью персонала
•	 Мониторинг соответствия персонала зани-

маемым должностям
•	 Периодическая оценка квалификации и 

знаний персонала
•	 Обеспечение возможностей для развития 

персонала
Противодействие рискам утери 
мотивации персонала
•	 Мониторинг мотивации персонала
•	 Поиск индивидуальных мотивирующих фак-

торов для ключевых сотрудников компании
•	 Анализ и корректировка системы мотива-

ции в целях ее совершенствования
Противодействие рискам, 
связанным с психологическими 
факторами работы персонала
•	 Мониторинг морально-психологического 

климата предприятия
•	 Оценка напряженности между отдельными 

работниками компании
•	 Анализ конфликтности сотрудников пред-

приятия

•	 Разработка и реализация мероприятий по 
улучшению морально-психологического 
климата

Противодействие рискам утраты 
ключевых кадров компании
•	 Оценка лояльности кадров к предприятию
•	 Мониторинг средней заработной платы 

ключевых должностей у конкурентов пред-
приятия

•	 Индивидуальная работа с наиболее ценны-
ми сотрудниками

Противодействие рискам 
осознанных негативных действий 
против интересов компании
•	 Мониторинг за состоянием работников 

компании
•	 Постоянная работа в области анализа си-

стем безопасности предприятия
Проведение представленных действий по-

зволит существенно снизить возможности появ-
ления рисков в HR-сфере промышленных пред-
приятий.

В целом можно сделать вывод о том, что суще-
ствует большое количество различных рисков 
в HR-сфере, но эффективная деятельность в об-
ласти управления персоналом способна суще-
ственно их сократить.

Если более детально рассмотреть возмож-
ности повышения эффективности противодей-
ствия HR-рискам промышленных предприятий, 
то необходимо выявить ключевые источники 
их возникновения. Ключевые источники воз-
никновения данных рисков представлены на 
рисунке 2.

Рис. 2. Ключевые источники возникновения HR-рисков промышленных предприятий
Источник: рисунок автора по данным настоящего исследования
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В качестве первого фактора возникновения 
HR-рисков выступает квалификация и професси-
онализм сотрудников. Данные вопросы являются 
важнейшими для промышленных предприятий, 
так как их современная работа часто связана 
с использованием различных сложных техно-
логий, оборудования. Принятие определенных 
решений в промышленных компаниях может су-
щественно повлиять на деятельность предприя-
тия, каждое решение должно быть обдуманным 
и взвешенным. Например, отказ использования 
дорогого, но более экологически чистого обору-
дования может существенно сэкономить сред-
ства компании, но принести большие убытки из-
за экологических санкций или репутационных 
потерь среди основных потребителей продукции 
предприятия. Помимо этого и ошибки простых 
работников могут приводить к существенным 
потерям, например, возникновение аварийных 
ситуаций из-за персонала. Поэтому важным во-
просом является квалификация работников, ко-
торую необходимо оценивать не только на этапе 
подбора персонала, но и анализировать у уже 
действующих кадров, а также вести деятельность 
в области их развития и обучения.

Еще одним фактором возникновения кадро-
вых рисков являются моральные ценности и 
установки персонала данных компаний. Нали-
чие высоких моральных ценностей является 
существенным плюсом при приеме на работу 
в данные компании. Наличие определенных 
установок и моральных ценностей существен-
но снижает риски возникновения негативных 
действий сотрудников, связанных с желанием 
обогатиться путем продажи какой-либо важной 
внутренней информации или хищения матери-
альных ценностей промышленного предприя-
тия. Поэтому HR-служба должна проводить тща-
тельный анализ всех кандидатов, должны ана-
лизироваться возможные факторы совершения 
негативных действий, исследоваться прошлые 
поступки кандидатов (не были ли они привлече-
ны за незаконные действия к ответственности, 
нарушали ли вообще закон), необходимо ана-
лизировать наличие различных зависимостей у 
кандидатов, азарта, склонности к риску. Кроме 
кандидатов важно следить и за существующими 
сотрудниками, за деформацией их установок и 
моральных принципов.

Важно также понимать, что внешние факторы 
могут существенно влиять на сотрудников. Не-
обходимо анализировать общие внешние фак-
торы, характерные для всей отрасли, например, 

существенное увеличение средней зарплаты в 
промышленной сфере конкретных кадров, уве-
личения спроса на сотрудников с определенной 
квалификацией среди промышленных предпри-
ятий. Помимо этого необходимо следить и за 
внешними факторами конкретных сотрудников, 
например тяжелая болезнь ребенка, требующая 
дорогостоящего лечения, может заставить нару-
шить моральные ценности какого-либо человека. 
«Согласно статистическим данным, зачастую по-
хищение информационных сведениям осущест-
вляется посредством людей, к примеру, персо-
нала компании настоящего, так и бывшего. При 
этом в качестве шпионов очень часто оказыва-
ются сотрудники, которые проработали на благо 
компании несколько лет» [Красовских О. П., Кра-
совских Е. О., 2019]. Конкретного сотрудника мо-
гут попытаться переманить конкуренты и многое 
другое.

Все этого говорит о необходимости анализа 
ключевых источников возникновения HR-рисков, 
что позволит предугадать их появление и разра-
ботать необходимые действия для нейтрализа-
ции или минимизации.

Работа по управлению рисками должна бази-
роваться на следующих действиях:

Анализ появления риска, анализ кадров про-
мышленного персонала на возможность возник-
новения рисков по их вине. Самым главным дей-
ствием в системе противодействия HR-рискам 
является тщательный анализ возможности их 
появления, а также мониторинг кадров, их про-
фессионализма, квалификации, моральных уста-
новок, внешних факторов. По оценкам данного 
анализа необходимо определять возможные ри-
ски предприятия в HR-сфере, а также оценивать 
вероятность их наступления.

Вторым действием является разработка кон-
кретных мер по противодействию выявленным 
возможным рискам. Необходимо разрабатывать 
конкретные мероприятия по предотвращению 
возникновения данных рисков или минимизации 
их негативных последствий. Наибольшее внима-
ние необходимо уделить тем рискам, возникно-
вение которых является наиболее вероятным.

После разработки мероприятий ведется дея-
тельность по конкретной их реализации. Проис-
ходит плановое принятие выбранных мер по про-
тиводействию рискам.

Контроль за осуществленными мероприяти-
ями, оценка возможной вероятности возникно-
вения риска вновь. После реализации мер важно 
проанализировать их эффективность, прокон-
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тролировать полученные результаты, а также 
провести аналитическую работу по оценке воз-
можности появления данного риска в будущем.

Реализация данных действий позволит эффек-
тивно противодействовать HR-рискам.

Выводы 
В заключение статьи можно подвести опреде-

лённые итоги:
1.	 Экономическая безопасность промыш-

ленной компании представляет собой ее 
защищенность от негативного влияния 
внешних и внутренних факторов в целях 
обеспечения ее максимально эффективной 
деятельности, а также минимизации не-
гативных последствий различных рисков, 
возникновение которых нет возможности 
предотвратить.

2.	 Способность компании противостоять и 
вести эффективную работу с рисками во 
многом определяют результативность эко-
номической безопасности промышленно-
го предприятия.

3.	 Одной из главных угроз промышленного 
предприятия являются его кадры. Суще-
ствует большое количество различных 
HR-рисков связанных с квалификацией и 
личными качествами персонала, возмож-
ных осознанных негативных действий про-
тив компании с его стороны, а также вы-
званных внешними факторами влияния на 
сотрудников.

4.	 Для осуществления эффективного управ-
ления данным рискам необходимо анали-
зировать возможность и вероятность их 
наступления, разрабатывать меры проти-
водействия, осуществлять непосредствен-
ную работу в сфере предотвращения или 
минимизации их последствий, контроли-
ровать результат и оценивать появление 
их в будущем.

Организация эффективного управления 
HR-рисками будет важным фактором обеспече-
ния экономической безопасности промышлен-
ного предприятия.
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HR RISK MANAGEMENT AS A FACTOR IN ENSURING THE ECONOMIC SECURITY OF AN 
INDUSTRIAL COMPANY

Abstract. Industrial companies in their activities are subject to risks, counteraction to various negative factors 
is the basis for ensuring the economic security of an industrial company. Particularly important are the issues 
of risk management in the field of personnel management, since it is the personnel that are the main source of 
risk situations. Effective work in this area can significantly increase the level of economic security of an industrial 
company. Of course, the occurrence of risks is an extremely negative factor, but at the same time there is always the 
opportunity to prevent or anticipate them, which minimizes their consequences. Having the ability to anticipate 
risks makes this category manageable, possible for work. Therefore, HR risk management acts as a key element in 
ensuring the economic security of an industrial company, which has a positive effect on its activities.
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