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Аннотация. В статье проанализированы происходящие в топливно-энергетической отрасли изменения 
для формирования ряда возможностей за счёт проведения стратегии цифровой трансформации. 
Рассмотрены векторы цифрового развития предприятия направленные на повышение эффективности. 
Предложена целевая бизнес-модель, состоящая из компонентов, необходимых для функционирования 
и успешного развития предприятий нефтегазового комплекса в условиях цифровой трансформации. 
Отмечено, что стратегия цифровой трансформации компаний в топливно-энергетическом комплексе это 
приоритетное составляющее стратегического менеджмента организации, цифровизация технологического 
процесса позволит гарантировать формирование баланса между сложившимися внешними условиями 
и внутренним потенциалом организации путем трансформации управленческих данных.
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Abstract. The article analyzes the changes taking place in the fuel and energy industry for the formation of a 
number of opportunities due to the implementation of a digital transformation strategy, the vectors of digital 
development of the enterprise aimed at improving efficiency are considered. A target business model consisting 
of components necessary for the functioning and successful development of oil and gas complex enterprises 
in the conditions of digital transformation is proposed. It is noted that the strategy of digital transformation 
of companies in the fuel and energy complex is a priority component of the strategic management of the 
organization, the digitalization of the technological process will ensure the formation of a balance between 
the prevailing external conditions and the internal potential of the organization through the transformation of 
management data.
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Введение1

Конкурентная борьба в топливно-энергетиче-
ском комплексе России становится более жесткой 
при развитии цифровизации, и на мировых рын-
ках в том числе, что влечет за собой неизбежное 
улучшение показателей качественных характе-
ристик производства, развитие инновационных 
процесcов с последующим снижением издержек 
[Абукова 2017; Нефтегазовый комплекс... 2017].

Потребность в цифровизации становится все 
больше. В настоящее время цифровизация в то-
пливно-энергетическом комплексе — один из ак-
туальных трендов, и в последние годы компании 
активно развивают это направление2.

В связи с этим, в настоящее время стратегия 
реализации цифровой трансформации предпри-
ятия становится основным видом стратегии ком-
пании. Стратегия реализации цифровой транс-
формации будет являться ориентиром для фор-
мирования конкурентоспособности в рыночных 
условиях и для повышения внутреннего потенци-
ала организации [Puzyrny 2021].

Стратегическое управление компанией явля-
ется одним из основных направлений в огром-
ном числе опубликованных исследований по ме-
неджменту.

Новый смысл и содержание оно приобрета-
ет во взаимной увязке с новыми современными 
подходами. Традиционные числовые, формали-
зованные, стратегические подходы в управлении 
предприятием применяют в комплексе с иннова-
ционными, творческими и интеллектуальными 
[ibid].

Особое место занимает в управлении пред-
приятием стратегия реализации цифровой транс-
формации, что с одной стороны увеличивает кон-
курентоспособность и устойчивость компании, а 
с другой стороны не обеспечивает гарантирован-
ный успешный путь развития на отраслевом рын-
ке [Дмитриевский 2016; Ковалева 2017].

Обращая внимание на сферу нефтегазового 
комплекса, следует отметить, что развивающие 

1 © Н. А. Пузырный, Е. В. Ковалева, 2022
 Вестник МИРБИС, 2022, №  3 (31), с. 6–22.
2 Об утверждении программы «Цифровая экономика 
Российской Федерации» : Распоряжение Правительства РФ 
от 28.07.2017 N 1632-р. Текст : электронный // Официальный 
интернет-портал правовой информации http://www.
pravo.gov.ru, 03.08.2017, Собрание законодательства РФ, 
07.08.2017, N 32, ст. 5138 (дата обращения 04.04.2022).

страны повышают деловую активность в этом 
направлении, стремясь к участию в международ-
ной торговле, и проявляют заинтересованность 
при осуществлении прямых инвестиций в нефте-
газохимические направления других стран. 

Компании нефтехимического и нефтегазового 
сектора России в свою очередь также проявляют 
интерес в развитии этого направления. 

Основой такого развития является заинтере-
сованность в получении конкурентных преиму-
ществ и финансовой устойчивости, которые мо-
жет обеспечить применение стратегии цифрови-
зации компаний. Однако менеджменту необхо-
димо приобрести навыки преодоления многих 
трудностей при применении стратегии цифрови-
зации [Бахтурин 2016].

Последствия пандемического кризиса, в том 
числе для нефтехимического комплекса стали 
шоком и правительственные меры, призванные 
его нивелировать, приносят ощутимые резуль-
таты. Топливно-энергетическая отрасль чувстви-
тельна и сегодня подвержена различным колеба-
ниям из-за большинства внешних факторов. 

Основная и актуальная цель компаний нефте-
газовой сферы заключается в формировании и 
реализации Стратегии цифровой трансформации 
при строительстве объектов любой сложности, 
внеплощадочных объектов, проведение проек-
тно-изыскательных и инжиниринговых работ для 
топливно-энергетического комплекса с макси-
мально лучшим сочетанием качества и стоимости.

Материалы и методы
Происходящие в отрасли изменения обеспе-

чили формирование ряда возможностей за счёт 
проведения цифровой трансформации. Следует 
обозначить ключевые возможности, актуальные 
для нефтегазовой отрасли:

• техническая возможность перехода от пла-
ново-предупредительного ремонта к ре-
монту по состоянию за счёт корректного 
прогнозирования индекса технического 
состояния оборудования;

• снижение потерь при переработке (за счет 
оптимизации режимов работы оборудова-
ния и за счёт своевременного выявления 
простоя и потерь при транспортировке);

• техническая возможность перевода взаи-
модействия с потребителями в цифровой 
формат;

• возможности оптимизации производ-

mailto:journal@mirbis.ru
http://journal.mirbis.ru/


Пузырный Н. А., Ковалева Е. В. Адаптация топливно-энергетического комплекса к условиям цифровизации, с. 105–112 107

Вестник МИРБИС № 3 (31)’ 2022http://journal-mirbis.ru/ journal@mirbis.ru  

ственных процессов за счет применения 
цифровых технологий, таких как BigData, 
технологии скусственного интеллекта (ИИ) 
и т. д.;

• повышения скорости и качества управлен-
ческих решений за счет автоматизации и 
ускорения использования данных на всех 
уровнях управления компании.

Также, есть четкие критерии импортозамеще-
ния, в том числе, например, 70 % отечественного 
ПО к 2024 году. И топливно-энергетическая от-
расль активно двигается в этом направлении [Ру-
мянцева 2020].

При непосредственном производстве в Рос-
сии микросхемотехники (создание плат), плат, на-
писании программного обеспечения, позволит 
снизить вероятность угроз и появления «закла-
док» на 80–90 %.

Поэтому компаниям необходимо принимать 
такие решения с минимальными последствиями. 

Ключевые угрозы, актуальные для нефтегазо-
вой отрасли:

• на этапе цифровой трансформации неиз-
бежен период повышенного риска отказов, 
например, в ходе обновления программ-
ного обеспечения, содержащего ошибки 
на отдельных элементах. Поэтому большую 
актуальность приобретает создание циф-
ровых двойников реальных систем, на ко-
торых будет возможность отрабатывать не 
только надежность нового программного 
обеспечения и оборудования, но и моде-
лировать различные нештатные ситуации с 
тестированием средств реагирования [Це-
дрик 2022];

• цифровая трансформация подразумевает 
значительное увеличение количества об-
рабатываемых данных и повышение тре-
бований к цифровым компетенциям пер-
сонала, необходимость появления специ-
алистов по управлению и контролю над 
данными. При этом, ошибки, допущенные 
в процессе трансформации и связанные с 
работой с данными, могут привести к от-
сутствию положительных экономических 
эффектов при росте затрат на персонал, а 
недостаточная квалификация персонала 
может приводить к неэффективным реше-
ниям на базе уже внедренных новых спосо-
бов сбора, хранения и обработки данных;

При этом, важно понимать, что ключевые вы-
зовы при проведении цифровой трансформации 
связаны также с необходимостью обеспечения 
требуемого уровня информационной безопасно-
сти (ИБ).

Следует изменять способы разработки раз-
личных решений, увеличивать оперативность их 
реализации. Это повлечет за собой упрощение 
нормативной базы, что позволит быстрее реали-
зовывать проекты [Воробьев 2012].

В части корпоративных и технологических 
информационных систем, взаимодействия с по-
требителями, компаниями, с государством и ре-
гулятором — это не так, тут нужно быстро импле-
ментировать сервисы, осуществлять доработки 
решений и тому подобное. Поэтому информаци-
онные технологии и цифровизация — это совре-
менные и очень быстро развивающиеся направ-
ления [Румянцева 2020].

Одна из важнейших задач — это мотивация 
российских компаний заказывать и приобретать 
отечественные решения.

Система управления в нефтегазовом комплек-
се построена по уникальному принципу. Даже 
при удаленном автоматическом управлении всег-
да присутствует человек. И именно он принимает 
решение и запускает его исполнение в системе. 
И он этого не сделает и не подтвердит действие 
голосовой командой, можно сколько угодно жать 
на кнопки, ничего не произойдет [там же].

Цифровая трансформация при повышении 
технологического уровня компании обеспечи-
вает рост вовлечения сотрудников в процесс 
управления информацией и общее увеличение 
потоков данных, что естественным образом фор-
мирует дополнительные риски и угрозы в части 
информационной безопасности, в том числе:

• возможные санкции со стороны иностран-
ных государств, связанные с ограничени-
ем доступа к передовым и используемым 
информационно-телекоммуникационным 
технологиям, в том числе программному и 
аппаратному обеспечению;

• непрозрачность событий ИБ в корпоратив-
ной инфраструктуре предприятий — про-
блемы, как с интеграцией решений, так и 
с прозрачностью и фиксацией всех инци-
дентов и событий ИБ в сложной ИТ-инфра-
структуре, при этом цифровая трансфор-
мация предполагает значительный рост, за 
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счет внедрения решений на основе техно-
логий IoT, блокчейн и ИИ;

• трудности с вопросом автоматизации всех 
процессов ИБ — многие процессы ИБ оста-
ются неавтоматизированными, при этом не 
выработан даже общий подход к их автома-
тизации;

• интеграция ИБ-решений — проблемы с 
интеграцией различных ИБ-решений, от-
сутствие сквозной видимости всех угроз, 
сложности с контролем соответствия тре-
бованиям регуляторов;

• гибкое масштабирование — по мере роста 
ИТ-инфраструктуры, вызванного цифровой 
трансформацией, а также в связи с услож-
нением кибератак, появляется потребность 
в масштабируемости ИБ-решений, для уве-
личения общего уровня безопасности в ор-
ганизации, путем увеличения интеграции и 
масштабируемости отдельных решений;

• недостаточное качество ПО — при внедре-
нии нового программного обеспечения его 
качество не всегда очевидно1;

• последствия обновлений ПО — до сих пор 
остаются опасными угрозы, связанные с 
обновлением софта, так как может быть ин-
сталлировано и вредоносное ПО.

При этом успешная реализация стратегии ин-
формационной безопасности предприятий то-
пливно-энергетического комплекса в ходе реа-
лизации цифровой трансформации во многом 
зависит от внешних по отношению к направле-
нию «Информационная безопасность» факторов. 
Стратегия информационной безопасности в ходе 
реализации цифровой трансформации зависит 
от общего направления развития и от положений 
документа «Функциональная Стратегия по на-
правлению «Информационные технологии».

Результаты
В настоящее время топливно-энергетический 

комплекс представлен следующими статистиче-
скими данными. Добыча нефтяного сырья про-
является добычей нефти и газового конденсата 
(нефтяного сырья). Данное направление подле-
жит лицензированию. На территории Российской 
Федерации добычей нефтяного сырья в 2021 году 
занимались 285 организаций. Переработкой неф-

1 Угрозы информационной безопасности в эпоху цифровой 
трансформации. Текс : электронный // Habr [сайт]. URL: https://
habr.com/ru/post/544932/. Дата публикации 01.03.2021.

ти и газового конденсата занимаются 76 специа-
лизированных нефтеперерабатывающих пред-
приятий. Добычу природного и попутного нефтя-
ного газа на территории страны осуществляют 
260 добывающих предприятия [Тчаро 2021].

В целях стимулирования развития рынка газо-
нефтехимической и нефтегазовой отрасли, рас-
ширения инфраструктуры следует рассмотреть 
мероприятиями по развитию рынка газонефте-
химической и нефтегазовой отрасли. Среди них: 
предоставление субсидий из федерального бюд-
жета на возмещение затрат по строительству 
объектов газонефтехимической и нефтегазовой 
инфраструктуры, в том числе на основе компен-
сация части затрат, например, на переоборудова-
ние автомобильной техники для использования 
газомоторного топлива2.

Обсуждение
В процессе цифровой трансформации пред-

приятия должны стремится к реализации про-
ектов и мероприятий, направленных на кор-
ректировку и совершенствование внутренних 
технологических и операционных процессов и 
способствующих применению современных, эко-
номически эффективных и быстродействующих 
цифровых технологий и технических решений, 
направленных на достижение целей Стратегии 
цифровизации, улучшающих показатели основ-
ной производственной деятельности и формиру-
ющей «заделы» для новых направлений развития 
[Устойчивое пространственное развитие 2021; 
Конкин 2009].

Векторы цифрового развития предприятия 
должны быть направлены на повышение эффек-
тивности при строительстве объектов следую-
щих направлений:

Генерация: эксплуатация и модернизация объ-
ектов нефтегазового комплекса и генерации;

Переработки и транспортировка: эксплуата-
ция нефтегазовых объектов, построение «умной 
сети» способной повысить надежность, снизить 
потери от недоотпуска и репутационные риски, 
благодаря повышению управляемости и наблю-
даемости.

Сбыт: сбытовая деятельность и взаимоотноше-
ния с потребителями энергоресурсов;

Научно-проектная деятельность и капиталь-

2 Газомоторное топливо. Текмт : электронный // 
Минэнерго РФ [официальный сайт]. URL: https://minenergo.
gov.ru/node/13792 (дата обращения 04.04.2022).
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ное строительство. Ключевые возможности циф-
ровой трансформации предприятий обеспечат 
получение дополнительных выгод по каждому 
из векторов цифрового развития. В части эксплу-
атации объектов производства и переработки 
цифровые технологии позволят снизить удель-
ный расход топлива при последующей транс-
портировке, более эффективно использовать 
ресурсы, снизить уровень потерь, обеспечить 
переход к ремонту по состоянию установки или 
объекта, оптимизировав межремонтные интер-
валы и затраты на техобслуживание и ремонт. В 
научно-проектной деятельности цифровые тех-
нологии обеспечивают возможность сокращения 
и времени, и затрат на расчёт, проектирование 
и строительство объектов, позволяют снизить 
влияние человеческого фактора, обеспечивают 
значительно более высокий уровень контроля 
хода выполнения капитального строительства и 
проведения капитальных ремонтов, землеустро-
ительных работ. 

Наиболее широкие возможности цифровой 
трансформации раскрываются во взаимоотноше-
ниях с потребителями, где для потребителей мо-
гут быть разработаны дополнительные сервисы 
и решения [ Управление проектами... 2020].

Целевая бизнес-модель состоит из компонен-
тов деятельности, необходимых для функциони-
рования и успешного развития Общества в ус-
ловиях Цифровой трансформации. Выделяется 
четыре блока компонентов: «Стратегия предпри-
ятия», «Основная деятельность», «Обеспечиваю-
щая деятельность», «Технологии предприятия». 
Каждый компонент включает в себя совокуп-
ность бизнес-функций, процессов и людей, обе-
спечивающую бизнес-результат:

• блок «Стратегия предприятия» определяет 
бизнес-функции, отвечающие за стратеги-
ческое развитие Компании;

• блок «Основная деятельность» описывает 
деятельность Компании, отвечающую за 
создание ценности при производстве, пе-
редаче, распределении и сбыте энергоре-
сурсов;

• блок «Обеспечивающая деятельность» 
описывает поддерживающие операцион-
ные функции, необходимые для выполне-
ния Основной деятельности;

• блок «Технологии предприятия» в рамках 
Стратегии цифровой трансформации опи-

сывает информационно-технологические 
платформы, поддерживающие все блоки 
компонентов деятельности.

Целевая бизнес-модель предполагает наличие 
функций «Управления данными и аналитика» и 
«Управления инновациями».

Функция «Управление данными и аналити-
ка» способствует достижению целей цифровой 
трансформации. С технической точки зрения 
поддержание этой функции реализуется с помо-
щью аналитической платформы для сбора, обра-
ботки, хранения, анализа данных и поиска инсай-
тов [Линник 2019].

Для реализации функции «Управление инно-
вациями» в Компании функционирует несколь-
ких подразделений по работе с инновациями. 
Это подтверждает наличие необходимых компе-
тенций в управлении инновациями: производ-
ственными, технологическими, сервисными и 
управленческими. Концентрация таких компе-
тенции в управленческой структуре, отвечающей 
за выработку, анализ и реализацию цифровых 
инициатив, за управление изменениями, а также 
применение гибких методов управления позво-
лит снизить уровень риска и неопределенности, 
связанного с внедрением цифровых технологии.

Графическое описание целевой бизнес-моде-
ли с учётом цифровой трансформации приведе-
но на рисунке ниже.

В области цифровизации строительства про-
изводственных объектов (ТЭС, котельные, газо-
нефтехимического и нефтегазового комплексов, 
сопутствующей инфраструктуры) в рамках ре-
ализации Стратегии цифровой трансформации 
предусматривается проведение технического ау-
дита на предмет определения готовности произ-
водственных объектов (под готовностью понима-
ется оснащённость средствами вычислительной 
техники, каналами связи и информационно-те-
лекоммуникационной инфраструктурой, систем-
ным и прикладным программным обеспечением, 
средствами обеспечения ИБ и т. д.) к проведению 
масштабной цифровизации, разработка плана 
мероприятий по замене основного и вспомога-
тельного оборудования, программного обеспе-
чения, позволяющих применить современные 
цифровые технологии. Результатом аудита ста-
нет понимание, в какие сроки и в каких объемах 
будут интегрированы в процесс цифровизации 
производственные объекты.
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Рис. Целевая бизнес-модель топливно-энергетического комплекса
Источник: рисунок автора по данным настоящего исследования

Взаимодействие с проектными институтами, 
поставщиками и подрядчиками будет осущест-
вляться с учётом Стратегии цифровой трансфор-
мации в части требований к квалификации ка-
дров, требований к технологическому оборудо-
ванию и его программно-аппаратным компонен-
там, требований к САУ и АСУ. Взаимодействие с 
поставщиками и подрядчиками направлено в том 
числе на достижение целей и выполнение задач 
Стратегии, безусловное обеспечение требований 
информационной безопасности.

Заключение 
В настоящее время стратегия цифровой транс-

формации в компании это приоритетное составля-
ющее стратегического менеджмента организации. 

Для удержания конкурентоспособной пози-
ции на товарном рынке необходимо обеспечи-
вать цифровизацию технологического процесса, 
что в свою очередь позволит гарантировать фор-
мирование баланса между сложившимися внеш-

ними условиями и внутренним потенциалом 
организации путем трансформации управлен-
ческих данных, а также системы имитационного 
моделирования правил и принципов ведения хо-
зяйственной деятельности.

При проведении исследования получены сле-
дующие результаты:

• обоснованы основные направления по 
развитию цифровой стратегии производ-
ственных систем для повышения конкурен-
тоспособности организаций нефтегазового 
комплекса;

• выявлены возможности организаций не-
фтегазохимической отрасли, поддерживае-
мые государством в рамках национальных 
проектов с целью повышения конкуренто-
способности;

• сформированы и систематизированы под-
ходы к управлению цифровой трансформа-
цией в отрасли.
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