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Аннотация. В статье изучается проблема нормативно-правового регулирования цифровой трансформации 
в Российской Федерации. Авторы поставили перед собой цель проанализировать существующую 
нормативно-правовую базу и сравнить ее с опытом цифровизации других стран. В статье показывается, 
что существующее нормативно-правовое регулирование на данном этапе развития не отвечает в полной 
мере требованиям выдвигаемыми перед государством, обществом и бизнесом в сфере цифрового 
взаимодействия. Имеется и отставание от мировой практики цифровой трансформации на опыте 
более передовых стран. В статье использованы методы ситуационного, структурного и динамического 
анализа. Был использован системный подход при оценке существующей нормативно-правовой базы. 
Материалы статьи имеют практическую значимость для государственного управления, правительственных 
организаций и сферы частного бизнеса. Полученные результаты исследования используются на практике 
правового регулирования сферы цифрового взаимодействия между государством, населением и 
бизнесом. Их применение позволяет расширить существующую нормативно-правовую базу, способствуя 
внедрению цифровых технологий в социальные, экономические и политические структуры общества.
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Abstract. The article examines the problem of legal regulation of digital transformation in the Russian Federation. 
The authors set themselves the goal of analyzing the existing regulatory framework and comparing it with the 
experience of digitalization in other countries. The article shows that the existing legal regulation at this stage of 
development does not fully meet the requirements put forward for the state, society and business in the field of 
digital interaction. There is also a lag behind the global practice of digital transformation based on the experience 
of more advanced countries. The article uses methods of situational, structural and dynamic analysis. A systematic 
approach was used to assess the existing regulatory framework. The materials of the article are of practical 
importance for public administration, government organizations and the sphere of private business. The obtained 
results of the research are used in practice of legal regulation of the sphere of digital interaction between the 
state, population and business. Their application makes it possible to expand the existing regulatory framework, 
contributing to the introduction of digital technologies into the social, economic and political structures of 
society. 
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1. Вступление11

Современное развитие производства на базе  
информационных технологий, ориентированных 
на удовлетворение индивидуальные потребно-
стей,  требует создания клинтоцентричных, более 
гибких, технологически сложных и наукоемких 
предприятий, способных успешно конкурировать 
на международных рынках, в условиях постоян-
ных изменений.

Цифровая экономика, как глобальное рыноч-
ное явление, имеет ряд различных подсистем, 
куда входят, например, электронные деньги, элек-
тронные банки, электронная и реальная инсти-
туциональная среда, виртуальные организации, 
предприятия реального сектора экономики, всту-
пающие в отношения бизнеса, общества и госу-
дарства. Участники рынка взаимодействуют меж-
ду собой через киберпространство и реальную 
среду жизнедеятельности с ее сложной и много-
ступенчатой системой коммуникации, а система 
отношений между ними постоянно развивается, 
испытывая потребность в координации, управле-
нии и регулировании. 

Особое место в этой системе все более уве-
ренно занимают инструменты нормативно-пра-
вового регулирования отношений, используя их 
для определения правового статуса участников 
системы и форм их взаимодействия. По сути, го-

11 © Уколов В. Ф., Завьялов А. Е., Черкасов В. В. 2020

сударство выступает гарантом реализации прав 
и обязанностей сторон в рыночном взаимодей-
ствии, стремится обеспечивать всех участников 
процесса необходимым нормативно-правовыми 
инструментами. 

Общемировые практики создания и развития 
цифровой экономики показывает необходимость 
формирования специальных стандартов и тех-
нологий, которые включают в себя электронную 
коммерцию и электронный маркетинг, развитую 
систему оборота электронных денег и банковскую 
структуру. Все эти элементы требуют правового 
регулирования с целью поддержания работоспо-
собности электронных платформ и регулирования 
взаимоотношений между участниками [Толкачев, 
2018]. 

Выступая в качестве гаранта прав участников 
цифровой экономики, государство так же обеспе-
чивает рынок цифровых услуг госзаказами, тем са-
мым стимулируя его развитие. 

Опыт зарубежных стран свидетельствует о том, 
что для формирования цифровой экономики го-
сударству необходимо иметь определенную базу 
и алгоритм, который подразумевает соответству-
ющий уровень развития цифровых технологий и 
стандартов. Необходимо также учитывать то, что 
цифровая экономика имеет сложную структуру 
отраслей, включающую в себя е-трейдинг, е-мар-
кетинг, е-банкинг, электронные деньги и крипто-
валюты, нуждающихся в обеспечении высокого 
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уровня защиты и обеспечения безопасности со 
стороны государства [Asadi Bidmeshki, 2018].  

2. Материалы и методы
В исследовании использованы методы ситуа-

ционного анализа, структурное и динамическое 
управление цепочками поставок анализ, который 
способствовал изучению цифровых регулятивная 
среда экономики и определение возможностей 
для его реализации преобразование. Ведущий 
метод для этого изучение проблемы заключается 
в изучении нормативного среды цифровой эконо-
мики в динамике, пространстве и в тесной связи с 
существующим нормы права, учитывающие влия-
ние глобальные и локальные факторы. Этот метод 
позволяет всесторонне рассмотреть возможно-
сти правовой системы, выделить противоречия, 
вызванные применение существующих правовых 
норм в киберпространство по отношению к вир-
туальным отношениям. Исследовательские мате-
риалы представляли собой научные публикации и 
отчеты по данной теме, а также данные по практи-
ческое применение инструментов и механизмов 
государственного правового цифрового регули-
рования экономик.

3. Результаты
Анализ нормативно-правовой базы цифровой 

трансформации государства позволило нам выде-
лить основные пробелы в законодательстве Рос-
сийской Федерации. 

Исследование показывает, что существующие 
изменения нормативно-правовой базы, несмотря 
на то, что носят фундаментальный для страны ха-
рактер, определяя важные для цифровой транс-
формации понятия и способы ее регулирования, 
тем не менее не отвечают требованиям к долго-
срочной перспективе развития цифровых техно-
логий в Российской Федерации. Большое внима-
ние в мировой практике цифровых трансформа-
ций уделяется людям, которые участвуют в циф-
ровых отношениях. Сюда относится сотрудники 
частных, государственных, муниципальных орга-
низаций, учащиеся, безработные. Большое внима-
ние уделяется культурным основам применения 
цифровых технологий. Именно в этой сфере боль-
ше всего существует пробелов в законодательстве 
Российской Федерации в сфере цифрового взаи-
модействия. На данный момент нормативно-пра-
вовая база направлена на решение тех проблем 
и вопросов, которые накопились в ходе практики 
цифрового взаимодействия. Для того, чтобы закон 

является прочным фундаментом цифровой транс-
формации важно и прогнозирование будущих  
потребностей цифрового взаимодействия. В этих 
условиях население и частный бизнес вынуждены 
опираться на собственный опыт, вводя внутрен-
ние собственные регламенты поведения без воз-
можности ориентирования на федеральное зако-
нодательство, что снижает успех цифровой транс-
формации и уровень доверия к ней. 

4. Обсуждение
Ценность цифровой экономики заключается 

не только в ее сугубо практическом характере, но 
она отражает и иной, кардинально отличающийся 
параметр, позволяющий по-новому взглянуть на 
интеграцию и объединение различных социаль-
ных процессов. Цифровая экономика фактически 
перестраивает систему публичных институтов, 
которым приходится действовать в поле частных 
интересов, что обуславливает их новый предел 
открытости. Вполне очевидно, что цифровую эко-
номику в закрытом режиме построить попросту 
невозможно. Для евразийского пространства это 
имеет критическое значение, потому что отражает 
потребность в консолидации межгосударствен-
ных усилий [Bobrova, 2020].

Современные международные организации 
формируются по культурным, историческим, по-
литическим, экономическим целям и задачам, в 
результате чего усиливается процесс регионали-
зации в международной политике. 

Развитие правового регулирования и создание 
условий адаптации реального сектора экономики 
к цифровизации во многом связано с культурны-
ми смыслами страны. 

Для Японии в данном процессе характерно 
развитие строгой иерархии управления и орга-
низации взаимодействия между государством и 
бизнесом. В качестве положительного результата 
подобные культурные основы повышают уровень 
взаимной ответственности. Это заключено в том 
факте, что подчиненные должны следовать за сво-
им руководителем, слушать его и поддерживать в 
развитии карьеры. Вместе с тем, если руководи-
тель сам не прислушивается к своим подчинен-
ным, то это может вызывать сопротивление в кол-
лективе [Motohashi, 2019].  

При этом нововведения сначала подвергаются 
всестороннему и тщательному анализу с целью со-
блюдения интересов всех сторон. Это замедляет 
процесс инноваций, но с другой стороны обеспе-
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чивает баланс. Для осуществления этой цели во 
многих структурах используется система «ринги», 
при которой руководство ставит проблему, ком-
петентные сотрудники из подразделения подго-
тавливают предложения по решению, а затем все 
нормативные и аналитические документы, связан-
ные с этим, изучаются сотрудниками компании. 
Они ставят визы и в конце передают руководству, 
тем самым показывая свою информированность. 
При необходимости они могут выдвинуть свои за-
мечания [Dremliuga, 2020 ]. 

Система вертикальной иерархии работает не 
только внутри организации, но и при взаимодей-
ствии между бизнесом и государством. Так в со-
ответствии с требованиями, организация должна 
направлять правила работы сотрудников, согла-
сованные с профсоюзом в надзирающий государ-
ственный орган. 

Таким же взвешенным подходом правитель-
ство Японии продвигает и концепции цифровой 
трансформации. Первый этап в рамках политики 
формирования цифрового правительства начал-
ся в 1994 с «Basic Plan for Promoting an Advanced-
information-technology-driven Administration». За-
тем в 2000 году создаются: The IT Strategy Council, 
следом за этим создается «The Basic IT Strategy» 
[Motohashi, 2019]. Одновременно с этим создает-
ся «The Basic Law on the Formation of an Advanced 
Information and Telecommunications Network 
Society». На третьем этапе в 2006 году создается 
«Government Program Management Office». Од-
ним из результатов деятельности становится про-
грамма по снижению операционных расходов 
до 2021 года. На четвертом этапе реформирова-
ния начиная с 2017 года вводится «Government 
Digital Promotion Policy», формируется «Open data» 
[Motohashi, 2020].

Во многом японская концепция «Society 5.0» 
направлена на развитие личных возможностей че-
ловека и его интеграции в цифровые отношения. 
Создание общества равных возможностей — один 
из ключевых элементов японской концепции циф-
ровизации. 

Интересно рассмотреть опыт внедрения циф-
ровизации в Германии, так как, не смотря на вы-
сокие успехи в области индустриализации, суще-
ствуют отставания в сфере цифровой трансфор-
мации от таких стран, как США, Япония, Китай. Во 
многом это связано с тем, что, не смотря на разви-
тие информационных технологий, цифровизация, 

особенно в секторе государственного управления 
носила хаотичный характер. Так, например, отме-
чается, что существовало большое количество 
веб-сайтов, каждый из которых относился к свое-
му ведомству, что часто затрудняет ориентирова-
ние в таком массиве [Noda, 2020]. 

В Германии современная концепция цифровой 
трансформации основывается на программе Циф-
ровой Стратегии до 2025 года основывается на 
пяти основных направлениях развития: развитие 
цифровых навыков населения, создание инфра-
структуры и оснащении, внедрении инновации 
и цифровых трансформаций в производстве и 
бизнесе, улучшение жизни людей за счет внедре-
ния цифровых технологий, создание современ-
ных государственных сервисов для облегчения 
взаимодействия государства бизнеса и общества 
[Krzywdzinski, 2020]. 

Большое внимание уделяется тому, что цифро-
вые трансформации должны послужить не только 
стимулом к экономическому росту, но и объедине-
нию людей, сохранению целостности государства, 
укреплению внутригосударственных социальных 
связей, облегчению диалога между государством 
и обществом [Ermolovskaya, 2020]. Большое вни-
мание в Цифровой Стратегии уделяется вопросам 
доверия. Важно отметить, что программа Цифро-
вой Стратегии 2025 учитывает возрастающие вли-
яние цифровых трансформаций на экологическую 
обстановку: расширение цифровых технологий 
приводит к расширению потребления ресурсов и 
энергоносителей [White Paper, 2017].

Еще одним важным элементом развития цифро-
вых трансформаций в Германии является создание 
единой в Европе информационной инфраструкту-
ры с целью повышения безопасности. Такое на-
правление деятельности позволяет расширять 
возможности межгосударственного обмена база-
ми данных и информационного взаимодействия 
[Motohashi, 2020]. 

Затрагивается вопрос того, как будут разви-
ваться рабочие места [Sept, 2020]. В рамках иссле-
дования «White Paper. Work 4.0» были произведен 
анализ текущих и будущих потребностей в персо-
нале, а так же возможные изменения требований к 
труду человека. В работе отмечается, что преобра-
зования в сфере труда будут идти в сторону повы-
шения гибкости рабочего времени сотрудников, 
улучшения анализа бизнес-рисков [White Paper, 
2017].  
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В Российской Федерации взаимодействия в ин-
формационной среде в первую очередь регули-
руются Федеральным законом от 27 июля 2006 г. 
N 149-ФЗ "Об информации, информационных тех-
нологиях и о защите информации". Им определя-
ются основные правила и понятия используемые 
в современной информационной среде, права 
и ограничения доступа к информации, права и 
обязанности сторон, в том числе в рамках защиты 
данных. Однако данного закона недостаточно для 
проведения цифровой трансформации на уровне 
страны. 

В этой связи в соответствии с Указом Президен-
та Указом Президента Российской Федерации от 
7 мая 2018 года № 204 «О национальных целях и 
стратегических задачах развития Российской Фе-
дерации на период до 2024 года» формируется 
программа «Цифровая экономика Российской Фе-
дерации»1.

В рамках этой национальной программы пред-
полагается большой комплекс мероприятий по 
внедрению информационных технологий в госу-
дарственные, частные и общественные структуры 
на территории России. 

Одной из мер является расширение законода-
тельства в сфере информационного развития и 
обеспечения, внесение изменений в существую-
щее законодательство. Федеральными законами 
вводятся такие понятие, как «цифровые права» 
[Bobrova, 2020], регулируется работа электронных 
платформ, в том числе краутфайдинговых, расши-
ряется возможность использования цифровых 
подписей, в том числе через «облачные» сервисы, 
вносятся изменения предусматривающие введе-
ние электронных трудовых книжек. Так же в соот-
ветствии с национальным проектом «Цифровая 
экономика» готовятся законопроекты, которые 
помогут урегулировать введение электронного 
кадрового учета, электронное заключение дого-
воров страхования, электронное взаимодействие 
с судами. 

Подобные мероприятия способствуют широко-
му внедрению цифровизации в рамках националь-
ного проекта «Цифровая экономика» [Dremliuga, 
2020], которые предусматривает работу по многим 
направлениям: создание цифровой инфраструкту-
ры, расширение возможностей для населения по 

1 Стратегия развития информационного общества в Российской 
Федерации на 2017–2030 годы : Указ Президента Российской Федерации 
№ 203 от 9 мая 2017 г. // СПС КонсультантПлюс.

получению социально значимых государственных 
услуг в электронном виде, внедрение обучения 
по работе с информационной средой, в том числе 
переквалификация, расширение возможностей 
электронного взаимодействия для частного биз-
неса, кибербезопасность и защита персональных 
данных. 

Подобные меры должны в значительной мере 
сократить отставание Российской Федерации от 
других стран мира, которые начали процессы циф-
ровой трансформации раньше. 

Концепция, которой следует проект «Цифровая 
экономика» укладывается в треугольник государ-
ство-население-бизнес [Rymaszewska, 2017]. 

Тем не менее не смотря на значительные шаги в 
процессе внедрения цифровых технологий в эко-
номику Российской Федерации, отсутствует регу-
лирование по ряду других важных проблем. 

В рамках применения искусственного интел-
лекта в нормативной базе отсутствует четкое обо-
значение ответственности за возможные ошибки 
и ущерб в результате сбоев работы искусственно-
го интеллекта. В качестве примера, подобная про-
блема тормозит не только внедрение различных 
сервисов чат-ботов, но и внедрение беспилотных 
автомобилей, роботов-курьеров, ограничивая 
круг применения подобных средств внутри круп-
ных предприятий. Отсутствие регламентирования 
деятельности искусственного интеллекта во мно-
гом затрудняет повсеместное внедрение в соци-
альные и социально-экономические взаимодей-
ствия [Sultanov, 2020].

Все еще существует проблема с хранением лич-
ных данных на электронных порталах. В законе от-
сутствует регулирование скрытого сбора данных 
о пользователе электронных услуг. В это понятие 
входит отслеживание времени и мест посещений 
порталов электронных услуг, отслеживание пере-
движений пользователей с помощью приложений 
[Starinov, 2020]. Пользователи зачастую не знаю о 
том, что подобная информация может собираться 
или же вовсе не имеют возможности запретить по-
добное отслеживание. Отсутствие регулирования 
в данном вопросе порождает недоверие к сбо-
ру персональных данных со стороны населения, 
расширяет возможности для мошенничества и 
навязывания услуг населению частным бизнесом. 
В этой связи у бизнеса также отсутствуют легаль-
ные механизмы управления клиентскими потреб-
ностями на основе данных пользователя, что по-
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рождает нелегальное приобретение баз данных 
потребителей, рекламные звонки без согласия 
абонента [Vishnyakova, 2021]. 

Отсутствуют нормы, связанные с этикой цифро-
вого взаимодействия. У компаний, государствен-
ных структур и населения нет ориентиров в форме 
этических кодексов, на основании которых стро-
ится система взаимодействия в цифровой среде, 
внедряются новые технологии и нормы права. Эта 
проблема относится к цифровой культуре. В эти-
ческих кодексах закладываются принципы, позво-
ляющие всем участникам процесса понимать гра-
ницы допустимых взаимодействий [Заводчиков, 
2018]. 

Отсутствуют законодательно закрепленные 
гарантии для сотрудников государственных или 
частных структур по обучению или профессио-
нальной переподготовке. Внедрение цифровых 
технологий влечет за собой сокращение рабочих 
мест. На государственном уровне законодательно 
не урегулирован вопрос об потенциальной безра-
ботице, что также снижает доверие населения к 
самой сути процесса цифровизации. 

5. Резюме
Сравнивая нормативные основы цифровой 

трансформации в Российской Федерации с други-
ми странами, можно выделить следующие особен-
ности. 

Значительное расширение нормативно-право-
вой базы в части обеспечения цифрового взаимо-
действия в сравнении с предыдущими годами. 

Стремление к созданию культурологических 
основ цифрового взаимодействия

Развитие системы использования персональ-
ных данных при предоставлении государственных 
и частных услуг.

Стремление к созданию качественной норма-
тивной базы в сфере искусственного интеллекта. 
и сбалансированности вопросов экологического 
регулирования. 

Таким образом, адаптация цифровых техноло-
гий к изменяющимся условиям хозяйствования, 
проходит при использовании нормативно-право-
вых инструментов регулирования, которые посто-
янно развиваются и совершенствуются с учетом 
опыта стран мирового сообщества, добившихся в 
этом определенных успехов. 

6. Конфликт интересов
Авторы подтверждают, что представленные ма-

териалы не содержат конфликта интересов.
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